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ÖZET
Bu araştırma çalışması, Orta ve Doğu Avrupa ile Bağımsız Devletler Topluluğu bölgesinde yaşayan gençler üzerinde İnternetin rolünü inceleyen dizinin bir parçasını oluşturmaktadır. Rapor Türkiye’ye odaklanmakta ve ilgili literatürün gözden geçirilmesinden elde edilen ikincil kanıtları temel almaktadır. Raporda önce Türkiye’nin bugünkü teknolojik bağlamı ve dijital durumunun özellikleri sunulmaktadır. Türkiye’de İnternet, çok büyük ölçüde batılı web siteleri üzerinden iletişimde bulunan bir nüfusa bir dizi teknolojik platform sağlamaktadır. Bir sonraki bölüm, Türkiye’deki ergenlerin ve gençlerin Bilgi ve İletişim Teknolojilerini (BİT) kullanma durumunu araştırmaktadır. Araştırma sonucunda Türkiye’deki dijital duruma özgü bir dizi özellik belirlenmiştir. Bunların arasında, İnternet erişimi ve kullanımında halen sürmekte olan toplumsal cinsiyete dayalı kullanım farklılığı, internet kafelerin sürekli ziyaretçilerinin erkekler olması ve Facebook ve MSN gibi sitelerin geniş kullanımı yer almaktadır. Rapor bunların ardından Türkiye’deki gençlerin İnternette gezinirken karşılaştıkları güvenlik riski türlerini ele almaktadır. Araştırma sonuçlarına göre gençlerin karşılaştıkları riskler arasında siber zorbalık, zararlı yazılımlar, kişisel bilgilerin paylaşılması ve yetişkinlere göre içeriğe ulaşma yer almaktadır. Bir sonraki bölümde hükümetin Türkiye’de İnterneti izlemeye yönelik girişimleri ve bu girişimlerin ifade özgürlüğünü ve bilgiye erişim hakkını ne ölçüde etkileyebileceği ele alınmaktadır.  Çalışma, şu görüşle sonuçlanmaktadır: gelecek yıllarda başarılması gereken görev, kişisel özgürlüklere yönelik herhangi bir ihlal olmaksızın BİT fırsatlarının nüfusun tüm kesimlerine güvenli biçimde yaygınlaştırılmasıdır. 
BULGULARIN ÖZETİ
· Türkiye’de İnternet Facebook, Google ve Hotmail gibi batılı platformların egemenliği altındadır.

· Türkiye’de İnternet kullanımı açısından cinsiyet bazında belirgin bir fark vardır; ergen ve genç erkekler kadın yaşıtlarına göre bu olanaktan daha fazla yararlanmaktadır. 
· Türkiye’deki ergenler ve gençler sabit İnterneti mobil İnternete tercih etmekte, erişim noktaları olarak okullar ve internet kafeler de yaygın olarak kullanılsa bile İnternet erişimini ağırlıklı olarak evlerinde sağlamaktadır.

· Türkiye’deki ergenlerin ve gençlerin karşılaştıkları başlıca online riskler arasında zararlı yazılım, kişisel bilgilerin paylaşılması ve siber zorbalık yer almaktadır. 
· Türkiye’de hükümet İnternetin yaygınlaşması ve online güvenliğin izlenmesi konularında aktiftir; ancak belirli yasal düzenlemelerin ifade özgürlüğünü kısıtlayabileceğine ve duyarlı olunan riskle alınan önlem arasında orantısızlık olabileceğine yönelik kaygılar da bulunmaktadır. 
UNICEF DİJİTAL YURTTAŞLIK VE GÜVENLİK PROJESİ VE GENÇLİK BÖLÜMÜ
Bu araştırma çalışması, UNICEF New York Gençlik Birimi’nin Dijital Yurttaşlık ve Güvenlik projesi aracılığıyla hazırladığı bir dizinin parçasını oluşturmaktadır.  Dijital Yurttaşlık ve Güvenlik projesinin amacı, başta gelişmekte olan veya yükselen ekonomilere sahip olanlar olmak üzere farklı ülkelerdeki dijital durumun daha iyi kavranmasını sağlamaktır. Proje veri toplama evresiyle başlamaktadır. Bu ilk evrede, araştırmalar, nicel ve nitel çalışmalar yapılmakta, BİT’lerden optimal ve güvenli yararlanma konusundaki duyarlılığı geliştirmek üzere kanıta dayalı iletişim materyalleri geliştirilmektedir. Bunun ardından Dijital Yurttaşlık kavramı yerel yönetimler düzeyinde tanıtım-savunu çalıştayları, seminerler ve konferanslar aracılığıyla tanıtılarak, bir yandan riskler asgaride tutulurken diğer yanda BİT fırsatlarından azami yararın nasıl sağlanabileceği belirlenmektedir. 
Dijital Yurttaşlık ve Güvenlik projesi, UNICEF Gençlik Birimi tarafından yürütülen çalışmalarla ilişkilidir. Bu çalışmalarla amaçlanan, sosyal ağ araçları, SMS ve dijital haritalama dahil geleneksel ve yeni teknolojiler kullanılarak çocukların ve gençlerin toplumda aktif roller üstlenecek şekilde güçlendirilmeleridir. 
BM Çocuk Haklarına dair Sözleşme (ÇHS, 1989) diğer hak ve özgürlüklerin yanı sıra görüşlerini ifade etme ve bunların dinlenilmesi (Madde 12); bilgi arama, alma ve içselleştirme hakları dahil olmak üzere ifade özgürlüğü (Madde 13); dernek kurma ve barışçı toplantı yapma ve bilgiye erişim hakkını (Madde 17) güvence altına almaktadır. İnternet her yere ulaşmadan önce kaleme alınmış olsa da ÇHS gençlerin çevrimiçi içeriğe erişimi, bilgilendirme ve bilgi paylaşma gibi alanlar açısından anlamlı bir belgedir. BİT’nin son on yıl içinde hızla gelişimi ile birlikte bu haklar analiz edilmeli içinde bulunduğumuz dijital çağa net biçimde uygulanmalıdır. 

Duruma yönelik bir araştırmanın bulgularından hareket eden bu proje, ÇHS’yi kendine özgü dijital ortama uygulayacak araçlar da dahil olmak üzere, çeşitli etkinlikler ve dağıtılacak materyallerle hükümet tarafındaki aktörleri bilgilendirecek tanıtım-savunu ve politika çalışmalarını da içerecektir.  

1. GİRİŞ
1.1. Geri plan
İnternetin yaygınlaşması Türkiye’de dikkatlerin bu yöne çevrilmesine yol açmıştır. Türkiye’de İnternet penetrasyonu (yüzde 40) batılı ülkelerin çoğunun gerisinde olmakla birlikte bu alanda son 5 yılda kaydedilen ilerleme önemlidir. Sosyal ağlar, oyunlar, ayrıca haberlerin izlenmesi ve posta gibi gündelik işler hep online yapılmaktadır. Türkiye’de 10-24 yaş aralığındaki gençler, orantısız bir şekilde,en yüksek internet kullanıcıları grubunu oluşturmaktadır.Gerek kamu gerekse özel sektörün BİT alanına sürekli yatırım yapmaları, erişimin iyileştirilmesi, dijital okuryazarlıkta gerek cinsiyet gerekse mekân açısından var olan eşitsizliklerin azaltılması yanında Türkiye aynı zamanda internet kullanıcılarını korumaya yönelik sürekli hükümet girişimlerine tanık olmaktadır. Bu alanda koruma ihtiyacı yalnızca Türkiye’deki yasal düzenlemelerde değil, örneğin Birleşmiş Milletler Çocuk Haklarına dair Sözleşme (ÇHS-1989) gibi uluslararası sözleşmelerde de dile getirilmektedir. Bununla birlikte, örneğin cinsel sömürü dahil olmak üzere şiddet, istismar ve suiistimal gibi zararlı durumlara karşı korunma hakkı (ÇHS Madde 34) ile görüş dile getirme (ÇHS Madde 12), ifade özgürlüğü (ÇHS Madde 13), toplantı (ÇHS Madde 15) ve bilgiye erişim hakkı (ÇHS Madde 17) gibi temel haklar ve özgürlükler arasında bir denge kurulması gerekmektedir. 
2011 yılının Mayıs ayında, yukarıda son bölümde dile getirilen haklar adına Türkiye’nin 30’u aşkın kentinde binlerce kişi Türkiye hükümeti tarafından gündeme getirilen yeni ve zorunlu İnternet filtre sistemini protesto etti. Hükümet kendi girişimini, İnterneti herkes için daha güvenli kılmaya yönelik bir adım olarak tanıtırken, protestocular bunu kişisel özgürlüklerine yönelik bir müdahale olarak görüyorlardı. 
Bu durum, dijital çağda tüm hükümetlerin karşı karşıya kaldıkları karmaşık bir göreve işaret etmektedir: İnternetin sunduğu engin fırsatlardan en yaygın biçimde yararlanılmasını sağlamak ile yurttaşların bunun getireceği risklerden korunması arasında bir denge tutturma… Mayıs ayındaki gösterilerin ortaya koyduğu gibi, riskin azaltılması yönünde hükümet tarafından önerilen yöntemle sivil toplumun özgürlüklerin korunması yönündeki talebi birbiriyle uyuşmamaktadır ve Türkiye’deki ergenler ve gençlerin dijital ortamdaki davranışlarının ve yüz yüze oldukları risklerin daha iyi kavranması gerekmektedir. 
1.2. Amaç
Bu çalışma, Türkiye’de gençlerin dijital ortamlarla ilişkilerini ve karşılaştıkları güvenlik risklerini daha iyi kavramaya yönelik olup halen süren araştırma çalışmalarının ilk ürünüdür. 
1.3. Metodoloji
Araştırma süreci
Çalışmanın amacına ulaşılabilmesi için Türkiyedeki durumu ortaya koyan bir araştırma yapılmıştır. Burada özellikle Internet kullanımı ve erişimi, dijital davranış ve Türkiye’deki gençlerin karşılaştıkları online risk türleri üzerinde durulmuştur.

Çalışma sırasında, kullanılan yöntemler güvenilirlikleri açısından sürekli kontrol edilmiş, kaynak kurum ve kuruluşların tarihçeleri ve deneyimleri de bu bakımdan dikkate alınmıştır. Kurumların güvenilirlikleri, örneklem çerçevesi, uygulanan anketler ve kurumların odaklanılan alanlarda araştırma yürütme deneyimlerine göre belirlenmiştir. 
Literatür taraması ise Türkçe ve İngilizce olmak üzere İnternet üzerinden yapılmıştır. Burada, Türk portalları Mynet ve Ekolay’la birlikte arama motoru Google kullanılmıştır. Yerel dilin ve arama araçlarının kullanılması, tüm yerel kaynakların belirlenebilmesi açısından araştırma sürecinde önem taşımıştır. 
Kullanılan kaynaklar
Yalnızca, tanınmış kuruluşlara ait, yeterli büyüklükte ve güvenilir örneklem ve yöntemlere dayanan kaynaklar kullanılmıştır. Ulusal BİT yatırım, erişim, kullanım ve davranış verileri toplanmasında resmi kurumlardan; TürkStat BİT 2010 hanehalkı sayımı, Türkiye Cumhuriyeti Başbakanlık Devlet Planlama Teşkilatı (DPT)
, Türkiye Cumhuriyeti Başbakanlık Yatırım Destek ve Tanıtım Ajansı (YDTA)
 ve Bilgi ve İletişim Teknolojileri Kurumu (BTK) 
 tarafından yapılan araştırmalar kullanılmıştır. Bu raporda kullanılan birincil diğer araştırma kaynakları: Birleşmiş Milletler, Londra İktisat Okulu EU Kids Online projesi, Ekonomik işbirliği ve Kalkınma Örgütü (OECD), Avrupa Güvenlik ve İşbirliği Teşkilatı (AGİT), Freedom House, Türkiye Ekonomik Politikalar Araştırma Vakfı (TEPAV)
, Orta Doğu Teknik Üniversitesi, Yeditepe Üniversitesi, Fırat Üniversitesi, Bilgi Üniversitesi, Anadolu Üniversitesi, Başkent Üniversitesi, Hacettepe Üniversitesi ve Alternatif Bilişim Derneği tarafından yapılan çalışmalardır.

Yerel kaynaklardan ve uzmanlıktan yararlanma 
Toplanan verilerin nesnelliği açısından, uluslararası ve yerel tüm kaynakların ağırlıklandırılmasında ayrıntılı bir süreç izlenmiştir. Bu çerçevede, kaynaklar şöyle sıralandırılmıştır: Birleşmiş Milletler kaynakları, uluslararası kuruluşlar, hükümet kaynakları, üniversiteler, sivil toplum kuruluşları (STK) ve özel aktörler. Türkiye söz konusu olduğunda hükümet ve üniversiteler tarafından yapılan çok sayıda yüksek kaliteli araştırma çalışması olduğu görülmüş, bu nedenle uluslararası nitelikte ve Türkiye’den olmayan kuruluşların ve kişilerin bu alandaki uzmanlıkları ikinci planda bırakılmıştır. 
Bulgularımızın geçerliliğini teyit ve yerel perspektifi toparlama amacıyla şu kuruluşlardan uzmanların görüşlerine başvurulmuştur: Orta Doğu Teknik Üniversitesi, Fırat Üniversitesi, Bilgi Üniversitesi, Anadolu Üniversitesi, Başkent Üniversitesi, Fatih Üniversitesi ve TEPAV. 
Daha fazla bilgi için lütfen uzmanlar listesine bakınız.

Bir araştırmacı Türkçe literatürü İngilizceye çevirmiş, sonuçların geçerliliği ve kaynakların güvenilirliği gibi konularda gerektiği durumlarda Türk uzmanlara danışılmıştır. Türkçe literatür, hükümet kuruluşları, eğitim kurumları, yerel STK’lar ve özel şirketler gibi kaynaklardan edinilmiştir. 
Bu araştırma çalışmasının bulguları Ankara’da yapılacak bir çalıştayda geçerlilikleri açısından değerlendirecektir. Çalışma sürecinde belirlenen uzmanlar, bu çalışmanın daha güçlü kılınması açısından görüşlerini, geri bildirimleri ve ek araştırmaları bildirmek üzere bu çalıştaya davet edilmişlerdir. Yaptıkları düzeltmeler ve dile getirdikleri tavsiyeler bu çalışmaya dahil edilmiştir. 
Kaynakların güvenilirliğinin değerlendirilmesi
İkincil kaynakların güvenilirliğini değerlendirmek üzere bir kaynak değerlendirme matrisi oluşturulmuştur. Bu matris, kaynaklara türüne, tarihine ve belirli bir çalışmayı kaleme alan uzmana göre ağırlıklar tanımıştır. Bu süreçte veriler elde mevcut tüm kaynaklar karşısında titizlikle kontrol edilmiştir. Bu titizlik, geçersiz verilere değer verme ya da yanlış hipotezler kurma gibi riskleri azaltmıştır. 
Araştırma konusuyla ilgili bilgiler içeren yaklaşık 30 çalışma bulunmuştur. Bu çalışmalar, sonuçlarına göre gruplandırılmış ve analiz edilmiştir. 
2. BAĞLAM
1.4. Türkiye’ye Genel Bakış
Modern Türkiye’nin 1923 yılında Mustafa Kemal Atatürk tarafından kuruluşundan bu yana ülke doğu ile batıyı birleştiren bir köprü olarak coğrafi konumundan yararlanmaktadır. Türkiye’nin sekiz ülke ile sınırı vardır: batıda Yunanistan; kuzeybatıda Bulgaristan; kuzeydoğuda Gürcistan; doğuda Ermenistan, Azerbaycan ve İran; güneydoğuda Irak ve Suriye.
 

Başkenti Ankara, en büyük kenti ise İstanbul olan Türkiye yedi bölgeye ayrılmıştır. Bu bölgeler arasında sosyoekonomik bakımdan eşitsizlikler bulunmaktadır: Doğu ve Güneydoğu bölgeleri batıdan daha yoksulken
  Marmara, Ege, Orta Anadolu ve Akdeniz bölgeleri görece daha gelişmiştir.

Türkiye’nin 2010 yılı nüfusu 73 milyondur; nüfusun yüzde 76,3’ü kentlerde, yüzde 23,7’si de kırsal kesimde yaşamaktadır. Nüfusun yüzde 50,2’si erkek, yüzde 49,8’i de kadındır.

2010 yılı itibarıyla Türkiye’nin gayrı safi yurtiçi hâsılası (GSYH) 735.828 milyar dolardır.
 2011 yılının ilk çeyreğinde hızlı ve istikrarlı biçimde artan GSYH’nin 2015 yılına gelindiğinde 1.25 trilyon dolara yaklaşacağı beklenmektedir.
 Nisan 2011 itibarıyla işsizlik oranı yüzde 9,9’dur.

1.5. Seçme bakış: teknolojik bağlam
Genel teknolojik geri plan 
Türkiye’de BİT sektörü hızla büyümektedir ve sektörde bileşik yıllık büyüme hızı (BYBH) 2005 ile 2009 yılları arasında yüzde 14 olmuştur. Business Monitor International tahminlerine göre Türkiye yüzde 11’lik BYBH ile 2011-2015 döneminde dünyada en yüksek büyüme hızına sahip ET pazarı olacaktır.

Son on yıl içinde Türkiye’de toplam BİT donanım satışları yüzde 130 artmıştır. Yazılım satışlarındaki artış yüzde 500’ün üzerinde, iletişim teknolojilerinde yaklaşık yüzde 225, telekomünikasyon donanımında ise yüzde 75’tir.
 BİT satışlarındaki artış sektörde gerek haneler gerekse işletmeler açısından talebi ve gelişmeyi göstermektedir. 
Hükümetin mobil iletişim altyapısına yaptığı yatırımların toplamı 2008 yılında 2,6 milyar TL iken
  2009 yılında 5,4 milyar TL’ye çıkmış ve böylece gere erişimde gerekse hizmetlerde iyileşmeler sağlanmıştır.

Türkiye’de telekomünikasyon alanında lider kuruluş, daha önce bir devlet tekeli olup 2005 yılında özelleştirilen Türk Telekom’dur.
 Bu özelleştirme sanayi kolunda belirli bir rekabete yol açtıysa da bugün sabit hat piyasasının büyük bölümü gene Türk Telekom’un denetimi altındadır. Bugün Türkiye’de Türkcell, Vodafone ve Avea olmak üzere üç mobil hat operatörü bulunmaktadır ve bunların pazar payları sırasıyla yüzde 56, yüzde 25 ve yüzde 19’dur.
 

Telefon ve İnternet
2010 yılında Türkiye’de sabit telefon sahipliği kentsel kesimde yüzde 47,4, kırsal kesimde ise yüzde 23,4’tür.
 Gelişmekte olan tüm ülkelerde olduğu gibi Türkiye’de de cep telefonu ve internet yaygınlaştıkça sabit telefon abone sayısı azalmaktadır. Türkiye’de İnternet penetrasyonu 2005’te yüzde 15,5 iken 2010’da yüzde 40’a çıkarak yalnızca beş yıl içinde yüzde 158 artmıştır.
 Cep telefonunda penetrasyon da gene aynı dönem içinde yüzde 64’ten yüzde 85’e yüzde 33’lük bir artış göstermiştir.
 Geniş bant Internet abone penetrasyon oranı ise 2002 yılında yüzde 0.05 iken 2009’da yüzde 9,4’e çıkmıştır.
 

Tüm BİT cihazları arasında Türkiye’de en fazla sahip olunan cep telefonudur. Ülkenin kentlerinde yaşayanların yüzde 92,8’i, kırsal kesimdekilerin ise yüzde 85’i cep telefonu sahibidir.
 2009 yılında hanelerin yüzde 87,6’sı cep telefonu erişimine sahipken; ancak hanelerin yalnızca yüzde 5,6’sında internet erişimli cep telefonu bulunmaktaydı.
 Erdur-Baker ve Kavsut’un 14-19 yaş grubundan 228 kişiyi kapsayan ve 2007 yılında yaptıkları bir araştırmaya göre lise öğrencilerinin yüzde 80’I internette zaman geçirmekte ve cep telefonu/SMS kullanmaktadır. 

Türk BİT’si Avrupa ülkelerinin gerisinde 
Son beş yıl içinde telekomünikasyon sektöründeki hızlı gelişmelere, altyapıdaki iyileştirmelere ve sektördeki özelleştirmelere
 karşın Türkiye internet ve mobil cihazlardaki penetrasyon açısından henüz Avrupalı komşularının gerisindedir.
  Ekonomik İşbirliği ve Kalkınma Örgütü (OECD) ile AB İstatistik Dairesinin 2007 yılı araştırmasına göre Türkiye’de yüzde 10 olan hane bilgisayar erişimi Avrupa ortalaması olan yüzde 55’in çok altındadır. Benzer biçimde Türkiye’de hanelerin internet erişimi de yüzde 4 ile çok düşüktür; bu alanda Avrupa Birliği ortalaması ise yüzde 13’e yakındır.
 

2005 yılında hükümet, Türkiye’deki BİT projelerinin genel koordinasyonundan sorumlu olmak üzere Bilgi Toplumu Dairesi Başkanlığını kurdu.  Daire daha sonra ülkede BİT’nin yaygınlaşmasını sağlayacak bir strateji geliştirmek üzere e-Dönüşüm teknolojisi programını başlattı.
 Bu sayede sağlanan değişim, hükümetin BİT ihtiyaçlarına yanıt veriş biçiminden anlaşılmaktadır.  2009 yılında hükümet BİT sektörünün geliştirilmesine önemli bir kaynak ayrılacağını duyurdu; buna göre BİT alanında 2009 yılında 7,2 milyar dolar olan harcamalar 2014 yılında 10,5 milyar dolara çıkacaktır.

Türkiye’deki web siteleri geride kalıyor 
Türkiye’deki internet kullanıcıları sosyal ağ, e-posta, video paylaşma ve izleme ve blogging gibi amaçlar için en yaygın olarak batılı platformları kullanmaktadır. Türkiye’de yaygın batılı siteler arasında Facebook, MSN, Twitter, YouTube ve Blogspot yer almaktadır.  Bununla birlikte haber okuma
, online alışveriş
 ve portal ziyaretleri söz konusu olduğunda Türk web siteleri daha yaygın kullanımdadır
. 

Dijital Eşitsizlik
Mekân temelli dijital eşitsizlik: 
Türkiye’de BİT donanım sahipliği ve erişim açısından kırsal ve kentsel kesimler arasındaki açık çok büyüktür. TürkStat’ın 2010 yılında haneler bazında gerçekleştirdiği BİT erişim ve kullanım araştırmasına göre 16-74 yaş aralığında kentlerde yaşayanlar arasında internet erişimi yüzde 48,7 iken kırsal kesimde bu oran yalnızca yüzde 24’tür
. Benzer biçimde, bilgisayar sahipliğinde de böyle bir durum söz konusudur. Kentli nüfusun yüzde 40,6’sında masa, yüzde 16,6’sında da dizüstü bilgisayar varken kırsal kesimde bu oranlar sırasıyla yüzde 20,4 ve yüzde 7,6’dır. Daha ucuz olduğundan cep telefonlarında böyle büyük bir açık yoktur: kentlerde yaşayanların yüzde 92,8’inde cep telefonu varken kırsal kesimde yaşayanlar için bu oran yüzde 85’tir.

Bilgisayar ve internet kullanımı gerek kentsel gerekse kırsal nüfus içinde yaygınlaşmaktadır. Beş yıllık bir zaman dilimi içerisinde bilgisayar ve internet kullanımı kırsal alanlarda iki kat artarken bu artış kentsel alanlarda yüzde 30’dur.
 Ancak, kullanıma gelince burada önemli bir açık vardır: 2010 yılı itibarıyla kırsal kesimde bilgisayar ve internet kullanımı sırasıyla yüzde 25,6 ve yüzde 23,7 iken, bu oranlar kentsel kesimde gene sırasıyla yüzde 50,6 ve yüzde 49,2’dir.

Toplumsal cinsiyet açısından eşitsizlik: 

Türkiye’de BİT kullanım düzeylerine ilişkin inceleme toplumsal cinsiyet açısından da önemli bir farka işaret etmektedir. 16-24 yaş grubundan genç erkeklerin yüzde 78,5’i bilgisayar kullanırken aynı yaş grubundan kadınlarda bu oran yüzde 52,7’dir. Benzer biçimde, belirtilen yaş grubundaki erkeklerin yüzde 76,6’sı internet kullanırken kadınlarda bu oran yüzde 49,9’dur.

2009 yılında Türkiye’deki Hacettepe Üniversitesi tarafından yapılan bir araştırma, Ankara, Gaziantep, Hatay, İstanbul, Malatya ve Mersin illerinde resmi ve özel okullara devam eden 12-18 yaş grubundan 2.658 ortaokul ve lise öğrencisini kapsamıştır. Araştırmanın sonuçlarına göre öğrencilerin yüzde 80,2’si cep telefonuna, yüzde 71,4’ü kendi bilgisayarına sahiptir ve yüzde 97,9’u internet kullanmaktadır. EİT kullanımı açısından erkekler kızların biraz daha ilerisindedir (erkeklerde bu araçların sahipliği kızlardan 6 puan daha yüksektir). 
 Aynı araştırmaya göre EİT kullanım bilgisi erkekler arasında kızlara göre çok daha ileri düzeydedir: Erkekler bu teknolojileri daha uzun süredir kullanmakta, daha fazla sayıda erkek bu kullanımda “mükemmel” düzeyde olduğun ifade etmekte ve kullanma deneyimi 3 yılı aşmaktadır. İnterneti günde bir saatten az süreyle kullanan kızların sayısı erkeklerden fazla, buna karşılık internet günde 5 saatten uzun süreyle kullanan erkeklerin sayısı da kızlardan önemli ölçüde daha fazladır. Araştırma sonuçlarına göre erkekler internet kızlara göre daha uzun sure kullanmakta, buna karşılık cep telefonu kullanımında bir farklılık görülmemektedir. 
 

Cinsiyet bazındaki bu katılım açığı, kadın ergenler ve gençlerin normal olarak BİT’e ve internete erişiminin mümkün olduğu koşullarda da geçerlidir. Orta Doğu Teknik Üniversitesi tarafından 11-15 yaş grubundan 252 kız öğrencinin katılımıyla yapılan bir araştırmada 71 öğrenciden 17’si erkek yakınlarının ve ebeveynin bu kaynakları kullanmalarını desteklemediklerini ve evde BİT kullanımını kendi tekellerine aldıklarını belirtmiştir.
 Ebeveynin ve ailenin kızlara BİT kullanımında destek vermemeleri nedeniyle kızlar da bu ihtiyaçlarını internet kafelerde karşılamak zorunda kalmaktadır.
 Bu eğilime karşın Türkiye’de internet kafeler ağırlıklı olarak erkeklerin bulunduğu ortamlardır; bunda Türkiye’de geleneksel olarak kahvelere yalnızca erkeklerin gitmesinin de belirli bir payı olabilir.

Yaşa göre katılım eşitsizlik: 

Türkiye’de bilgisayar ve internet kullanımının en yaygın olduğu yaş grubu 16-24 yaş grubudur. Bu yaş grubundakilerin yüzde 65,2’si bilgisayar, yüzde 62,9’u da internet kullanmaktadır. Buna karşılık 35-44 yaş grubundakilerin yüzde 36,9’u bilgisayar, yüzde 34,7’si internet kullanmaktadır. 55 yaş ve üzerinde ise bilgisayar kullananların oranı yüzde 11’in altındadır ve bu yaştakilerin yalnızca yüzde 10’u internet kullanmaktadır.

Dijital okuryazarlık eğitim düzeyiyle birlikte artıyor: 

Araştırmalar, eğitim düzeyi daha yüksek olanların bilgisayar ve internet kullanma olasılıklarının da daha fazla olduğunu göstermektedir. Belirli bir yere kadar yüksek öğrenim görmüş kişiler arasında internet kullanım yaygınlığı yüzde 90,4 iken bu oran lise mezunlarında yüzde 71,8, ilkokul mezunlarında ise yalnızca yüzde 15.3’tür. Bunlar, son üç ay içindeki kullanımla ilgili beyanlardır.
 Ayrıca, yüksek öğrenim görmüş kişilerin yüzde 89.6’sı internet kullanırken, önceki üç ay içinde internet kullandıklarını söyleyen ilköğretim mezunlarının oranı yalnızca yüzde 14’tür. 
 Bir başka bulguya göre internet kullanma sıklığı günde 3 saatten fazla olmak üzere lise öğrencileri arasında ortaokul öğrencilerine gore çok daha fazladır. 
  
3. FIRSATLAR
1.6. Dijital erişim
Türkiye’de gençler internete ağırlıklı olarak evlerinden ulaşmaktadır. Rastgele örneklenen 9-16 yaş grubundan kırsal ve kentsel 1.018 internet kullanıcısını kapsayan EU Kids Online araştırmasına göre bu gençlerin yüzde 40’I kendi masaüstü veya dizüstü bilgisayarına sahiptir ve yüzde 39’u da bu araçları aileden başka kişilerle paylaşmaktadır. Yüzde 49’luk bir bölüm internete başlıca erişim mekânı olarak evlerini gösterirken yüzde 33’ü de kendi odalarından internete girmektedir. Aynı araştırmaya göre çocukların çoğunluğu internet kullanmaya 10 yaşında başlamıştır. 
 Doğu Anadolu, Güney Anadolu, Marmara ve Ege olmak üzere Türkiye’nin dört bölgesinde 6-13 yaş grubundan 366 çocuğu kapsayan bir araştırmaya göre bu çocukların yüzde 61,9’unun evlerinde internet bağlantısı vardır.

Aynı raporda belirtildiğine göre Türkiye’de gençler İnternete aynı zamanda okullarından (yüzde 29,7), arkadaşlarının evlerinden (yüzde 37,5) ve internet kafelerden (yüzde 30,7) erişmektedir. 
  İnternete kütüphanelerden eriştiklerini söyleyenler ise yüzde 2,1’de kalmaktadır. Erkekler genellikle internete kafelerden erişirken kızlar bunu evlerinde veya akrabalarının yanında özel ortamlarda tercih etmektedir. 
 Topçu ile Erdur-Baker’in araştırmasında da, kızların internete çoğunlukla evlerinden ve daha az olmak üzere kafelerden girdiklerini, erkeklerin ise genellikle internet kafelere gittiklerini göstermektedir. Araştırmacılar, internet kafelere gitme alışkanlığının erkekler arasındaki yaygınlığını, erkeklere daha fazla serbestlik tanıyan ve kültürün dayattığı toplumsal cinsiyet rolleriyle açıklamaktadır. 

Mobil internet kullanım bakımından sabit internetin gerisindedir. EU Kids Online araştırmasına göre 9-16 yaş grubundakilerin yalnızca yüzde 10’u internete cep telefonundan erişirken, yüzde 3’lük bir başka bölüm de İnternete telefon dışında başka bir mobil cihazdan erişmektedir.
 Çocukların çoğunluğu (yüzde 53) internet haftada bir iki kere, yüzde 33’ü hemen her gün, yüzde 11’i ayda bir kaç kere, yüzde 4’ü ise daha seyrek kullanmaktadır. 
     

Topçu ile Erdur-Baker 2007 yılındaki araştırmasına göre, kızların yüzde 34,1’i, erkeklerin ise yüzde 41,1’i internete her gün girmektedir. Kız öğrencilerin yüzde 61’I, erkek öğrencilerini ise yüzde 32,1’i her gün SMS kullanmaktadır. 
    

1.7. Dijital etkinlikler 
EU Kids Online araştırmasına göre çocukların yüzde 92’si online zamanlarının büyük bölümünü ev ödevi yaparak, yüzde 59’u müzik klipleri izleyerek, yüzde 49’u oyun oynayarak, yüzde 48’i sosyal ağlarda, yüzde 40’ı haber okuyup izleyerek, yüzde 40’ı da müzik veya film indirerek geçirmektedir. Ancak, diğer araştırma, buradaki “ev ödevi” rakamlarının çok şişirildiğine, aslında sosyal ağların ve oyunların online zamanda daha ağır bastığına işaret etmektedir. 
  

Cep Telefonları

Hacettepe Üniversitesi’nin araştırmasına göre ergenler cep telefonlarını ağırlıklı olarak konuşmak, mesajlaşmak, müzik dinlemek, fotoğraf çekmek ve oyun oynamak için kullanmaktadır. Araştırma, kızların cep telefonlarını mesajlaşmak, internete girmek ve oyun oynamak için erkeklere göre daha sık kullandıklarını göstermektedir. 
  

E-posta
Bir araştırmaya göre 6-13 yaş grubundaki çocukların yüzde 73’ünün e-posta hesabı vardır.
 Türkiye’deki e-posta platformları büyük çoğunlukla batı temellidir. Microsoft platformu, hotmail.com yüzde 70’lik pazar payına sahipken Google platformu gmail.com ve Yahoo! Payları sırasıyla yüzde 12 ve yüzde 10’dur. Türkiye’nin en büyük yerli e-posta hizmeti olan mynet.com ise Türkiye’deki internet kullanıcılarının yalnızca yüzde 5’i tarafından kullanılmaktadır.

Sosyal ağ siteleri
Türkiye’deki en yaygın sosyal ağ siteleri (SNS) batı merkezlidir. Türkiye’nin dijital alanında önemlice yeri olan tek yerli SNS Mynet Eksenim ise pazar payı açısından batılı rakiplerinin çok gerisindedir.
 Facebook açık ara ile en yaygın SNS’dir. Türkiye’de 9-16 yaş grubundan 500 kullanıcıyı kapsayan bir araştırmada çocukların yüzde 100’ü Facebook kullandığını belirtmiştir.
 EU Kids Online raporu sonuçlarına göre 9-16 yaş grubundan çocukların yüzde 49’unun en as bir sosyal paylaşım sitesiyle ilgisi vardır ve bunlar arasında en yaygını Facebook olup SNS kullanıcılarının yüzde 85’I birincil olarak Facebook kullanmaktadır. 
 Türkiye’deki gençler arasında yaygın kullanılan diğer yabancı SNS’ler ise MSN-Live Space (yüzde 8,6), Netlog (yüzde 4,6) ve Myspace’dir  (yüzde 4). Araştırmada Türk platformu Mynet Eksenim’i kullandıklarını söyleyenlerin oranı yalnızca yüzde 1,7’dir.

Türkiye’de ergenler ve gençler arasında SNS kullanımı hayli yoğundur. 9-16 yaşlarındaki kullanıcıların yüzde 43,1’i SNS platformunu günde bir kez, yüzde 23,7’si de günde bir kereden fazla kullandıklarını belirtmiştir. Kullanıcıların yüzde 24’ü SNS’yi haftada bir kereden fazla kullanırken haftada bir kez kullananların oranı yalnızca yüzde 1,2’dir. 
 
Liseye devam eden ergenler iletişim ve sosyalleşmede İnterneti tercih etmekte ve yaş ilerledikçe sosyal ağlar ve mesajlaşma diğer online etkinliklere göre daha fazla önem kazanmaktadır. 
 

Online oyunlar
Yapılan bir araştırmaya göre 6-13 yaş grubundaki çocukların yüzde 95,2’si online oyunlar oynamaktadır. Bu durumda, Türkiye’de 6-13 yaş grubunun en fazla yer aldığı online etkinlik oyunlardır ve oyunlar çocukların katılımı açısından e-posta ve sosyal ağ gibi diğer iletişim etkinliklerinden de önde gitmektedir.
 Online oyunlar aynı zamanda 6-13 yaş grubundaki çocukların yüzde 49,1’inin başlıca internet kullanma nedenidir. “Arkadaşlarla iletişim” (yüzde 27) ve “ev ödevi/okul çalışması” (yüzde 6) bunun ardından gelmektedir.

Ülkenin dört ayrı bölgesindeki altı kentte bulunan sekiz okula devam eden 1.224 öğrencinin bilgisayar oyun alışkanlıkları ile ilgili bir araştırma, çok oyunculu oyunlara katılım açısından ciddi bir cinsiyet açısının olduğunu göstermiştir. Tek veya çok oyunculu oyunlardan hangisini tercih ettiklerine ilişkin bir soruyu yanıtlayan 873 öğrenci arasında erkeklerin yüzde 73,5’i çok oyunculu oyunları tercih ederken kızların yüzde 32,5’i bu tür oyunları tercih etmektedir.
 

Erkek ve kız öğrencilerin bilgisayar oyunlarına erişim noktaları da farklıdır. Araştırmada online oyunları nereden oynadıkları sorusuna yanıt veren 848 lise öğrencisi arasında kızlar oyuna çoğunlukla evlerinden (yüzde 42,5) ve okullarından (yüzde 39) katıldıklarını belirtirken internet kafelerden katıldıklarını belirtenlerin oranı yüzde 14,9’da kalmıştır. Buna karşılık erkekler oyunlara internet kafelerden katılmayı tercih etmektedirler. Erkeklerin yüzde 76,7’si bu oyunlara kafelerden katılmayı tercih ettiklerini belirtmiştir. Evlerinden katılanların oranı yüzde 62,6 iken erkeklerin yalnızca yüzde 3,9’unun katılımı okullardandır.

Ayrıca, erkeklerin oyun oynama sıklıkları da kızlara göre daha fazladır. Hangi sıklıkla oyun oynadıkları sorusuna yanıt veren 843 öğrenci arasında erkeklerin yüzde 24’ü haftada 6-10 saat, yüzde 14,4’ü de 10 saatten fazla oynadıklarını belirtmiştir. Kızlarda ise bu süre çok daha azdır. Kızlar arasında oyuna haftada 6-10 saat harcadıklarını söyleyenlerin oranı yüzde 9, 10 saatten fazla oynayanların oranı ise yüzde 1,5’tir.

Kız ve erkek öğrencilerin oyun türü tercihleri de farklıdır. Erkeklerin oyun tercihleri “araba yarışı” (yüzde 53,9), “spor” (yüzde 46,9) ve “birinci nişancı” (yüzde 43,1) iken kızlarda sıralama “aksiyon-macera” (yüzde 34,7, “yapboz oyunları” (yüzde 27,4) ve “araba yarışı” (yüzde 24,5) şeklindedir.
 

Ankara’daki 58 internet kafede görevli 300 kişi ile Eylül 2007-Ocak 2008 arasında yapılan nitel bir araştırmaya göre bu kafelerde en yaygın olarak oynanan oyunlar şunlardır: Counter-Strike, FIFA, Knight Online, World of Warcraft: The Burning Crusade, Need for Speed, and Call of Duty 4: Modern Warfare.

1.7.1. Kullanıcı tarafından oluşturulan içerik: blogging

Türkiye’de bloggingle ilgili ayrıntılı ve güvenilir veriler sınırlıdır. Bununla birlikte mikro-blogging platformu Twitter Türkiye’de belirli bir başarıya ulaşmıştır. Sosyal ağ sitelerini kullanan 9-16 yaşlarındaki çocukların yüzde dokuzu Twitter kullandığını belirtmiştir.
 

1.7.2. Türkiye e-ticareti
En popüler online alışveriş web siteleri, Türkiye’de kurulu ve yüzde 93’ü eBay’e
 ait Gitti Gidiyor ile gene Türkiye’de kurulu serbest Sahibinden platformudur.
 Nisan 2009 ve Mart 2010 tarihlerinde Türkiye nüfusunun yüzde 24,3’ü online giysi ve/veya spor malzemeleri, yüzde 23,8’i elektronik donanım, yüzde 19,3’ü de ev eşyaları satın almıştır. Ergenlerin ve gençlerin de online alışveriş yapıp yapmadıklarına ilişkin elde veri yoktur.
 
4. GÜVENLİK RİSKLERİNİN BELİRLENMESİ
1.8. Riskler
İlgili literatür üzerine yapılan araştırmada yetişkinlere göre içerik, zararlı yazılım ve sahtecilik, kişisel bilgilerin paylaşımı, siber zorbalık ve yabancılarla tanışma Türkiye’de internet kullanımıyla ilgili güvenlik riskleri olarak değerlendirilmektedir. Literatür, şiddet ve/veya korku, aşırılık, çöpçatanlık ve kumar gibi içerikler hakkında somut veri sunmamaktadır. Ancak bu durum, söz konusu içeriğin Türkiye’de güvenlik sorunu oluşturmadığı anlamına gelmemektedir. Ana babaların yüzde 60’ı çocuklarını internet riskleri konusunda eğitme açısından rollerini olumlu görürken, çocukların yarısı ana babaları böyle konulardan anlamadığı için bunları arkadaşlarıyla konuşmayı tercih etmekte veya sorunlarını kimseyle paylaşmamaktadır. Ayrıca, çocukların yüzde 78’i internet kullanımı ve bununla ilgili riskleri ana babalarından daha iyi bildikleri kanısındadır. Ancak, EU Kids online güvenliği testinde Avrupa ortalaması 8 üzerinden 3.35 iken Türk çocuklarının puanı 2.6’da kalmıştır. 
   
1.8.1. Zararlı yazılım ve korsanlık 

Türkiye’deki internet kullanıcıları, kısmen korsanlığın yaygın oluşuna bağlı olarak, zararlı yazılıma maruz kalma riskleri yüksektir.
 Business Software Alliance 2011 raporuna göre Türkiye’de 2010 yılında korsanlık oranı yüzde 62’dir ve bunun karşılığı da 516 milyon dolardır.
 Yasa dışı yazılım kullanımı çok yaygın olduğundan virüslerin ve diğer zararlı yazılımların saldırısına maruz kalma riski de yüksektir. 
Türkstat’a göre internet kullanıcılarının yüzde 46,8’i son 12 ay içinde internette güvenlikle ilgili sorunlarla karşılaşmıştır; kullanıcıların yüzde 36,4’ü virüse veya başka tür bilgisayar enfeksiyonuna maruz kalmış, yüzde 32’si de istenmeyen e-posta (spam) almıştır.

Internet güvenlik şirketi AVG 2010 yılında hazırladığı ‘Küresel Tehdit Endeksinde’ Türkiye’yi zararlı yazılım saldırıları bakımından dünyadaki en riskli ülke olarak göstermiştir. Bu endekse göre bu alanda küresel ortalama 73’te 1 iken, Türkiye’de herhangi bir gün bir kullanıcının saldırıya maruz kalma olasılığı 10’da 1’dir.

EU Kids Online araştırmasına göre ana babaların yalnızca yüzde 46’sı çocuklarının bilgisayarına anti virüs program koyarken web filtresi koyanların yüzdesi 32’de kalmaktadır. 
  

Ergenlerin ve gençlerin zararlı yazılım ve sahteciliğe ne ölçüde maruz kalıp bunlardan ne ölçüde etkilendiklerini bilebilmek için bu alanda daha fazla araştırmaya ihtiyaç bulunmaktadır. 
1.8.2. Cinsel içerikli görüntülere veya mesajlara maruz kalma 

EU Kids Online araştırmasına göre araştırma sorularını yanıtlayanların yüzde 13’ü internette cinsel içerikli görüntülerle karşılaştığını belirtmiştir. Bu tür görüntülerle karşılaşanların yüzde 46’sı gördüklerinden rahatsızlık duyduğunu söylemiştir. Ayrıca, 11-16 yaş grubundakilerin yüzde 12’si cinsel içerikli mesajlar almıştır ve aralarından yüzde 50’si bu mesajlardan rahatsızlık duymuştur. Soruları yanıtlayanların yüzde 4’ü cinsel içerikli mesajlar göndermiş olduklarını belirtmiştir.

1.8.3. Kişisel bilgilerin paylaşılması        

EU Kids Online tarafından 9-16 yaş grubundan Türkiyeli internet kullanıcıları üzerinde yapılan bir araştırma, özel bilgilerin sosyal ağ sitelerinde paylaşılmasının ergenler ve gençler arasında yaygın olduğunu göstermiştir. SNS kullananların yüzde 42’si sayfalarını herkese açık tutmaktadır. Gizlilik ayarlarının nasıl yapılacağını bilmeyenlerin oranı yüzde 59’dur. Kullanıcıların yüzde 65’i kendilerinin net olarak tanınabileceği fotoğraflarını koymaktadır. Yüzde 19’luk bir bölüm adres bilgilerini paylaşmaktadır. Telefon numaralarını da koyanların oranı yüzde 9’dur.

2010 yılında İnternet Vakfı, Orta Doğu Teknik Üniversitesi (ODTÜ) ve Bilgi ve İletişim Teknolojileri Kurulu (BTK) tarafından birlikte gerçekleştirilen, üç büyük kentte   (İstanbul, Ankara, İzmir) 9-16 yaş grubundan 524 Facebook kullanıcısını kapsayan bir araştırmaya göre kullanıcıların yüzde 25’i SNS’de ev adreslerini, yüzde 29’u cep veya ev telefonlarını ve yüzde 51’i de aile üyelerinin isimlerini paylaşmaktadır.
 Bulundukları yere ilişkin bilgileri paylaşma ise daha az yaygındır. Yüzde 63,4 bu bilgiyi hiç paylaşmamakta, yüzde 33,4 ise zaman zaman paylaşmaktadır. Yer bilgilerini düzenli olarak paylaşanların oranı yalnızca yüzde 3’tür. İlginç olan nokta, gelir düzeyi azaldıkça bulundukları yere ilişkin bilgileri paylaşan çocuk oranının da azalmasıdır.
 

Aynı araştırmada deneklerin yüzde 44,3’ü Facebook’ta bilgi paylaşırken kendini güvende hissettiğini belirtirken yüzde 39,7 bu bakımdan güvensizlik duyduğunu beyan etmiştir. Anket sorularını yanıtlayanların çok büyük bir çoğunluğu (yüzde 93) SNS’de bilgi paylaşmaktan pişmanlık duymadığını belirtmiştir.

Bu araştırma ayrıca, Facebook gibi sosyal ağ sitelerinde özel bilgilerin online korunması açısından dijital okuryazarlığın da geri olduğunu göstermektedir. Nitekim soruları yanıtlayanların yarısına yakını (yüzde 47) abone olurken gizlilikle ve kişisel bilgilerin korunmasıyla ilgili yönergeleri ya hiç okumadıklarını ya da okuyup anlamadıklarını belirtmiştir. Elde edilen sonuçlara göre kızlar özel bilgilerini nasıl koruyacaklarını erkeklerden daha iyi bilmektedir
. 

1.8.4. Siber zorbalık 

Çocuk Haklarına dair Sözleşme’nin 19. Maddesine göre tüm çocukların ana babalarının veya diğer bakıcıların bakımı altındayken şiddetin her biçiminden korunma hakları vardır. Çocuk Hakları Komitesi’nin 13 sayılı Genel Görüşü çocukların BİT nedeniyle karşılaştıkları kimi risklerden söz etmektedir ve bunlardan biri de siber zorbalıktır: “Çocuklar BİT kanalıyla başkalarıyla temas halindeyken zorbalığa ve tacize maruz kalabilirler veya zararlı yerlere yönlendirilebilirler ve/veya yabancılarla off line buluşmaya zorlanabilirler, hile yoluyla buralara çekilebilirler veya ikna edilebilirler; cinsel etkinliklerde yer almak ve/veya kişisel bilgilerini vermek üzere “hazırlanabilirler.” 

Zorbalık internet ortaya çıkmadan çok önceleri de var olsa da, ancak internetle birlikte bu sorun online kat kat ağırlaşmıştır. Siber zorbalık Harvard Hukuk Okulu Berkman Merkezi tarafından şöyle tanımlanmaktadır: “Bilgisayarlar, cep telefonları ve diğer elektronik aygıtlarla verilen kasıtlı ve tekrarlayan zarar”.
 Ne var ki farklı çalışmalar bu olguya ilişkin araştırmalarında farklı tanımlara ve ölçütlere başvurma eğilimindedir ve bu da sonuçlarda belirli tutarsızlıklara yol açabilmektedir.

EU Kids Online tarafından Türkiye’deki 9-16 yaş grubundan internet kullanıcılarına yönelik olarak yapılan araştırmada, katılımcılara siber zorbalık şu şekilde tanıtılmıştır: “kimi zaman çocuklar veya gençler başkalarına kötü şeyler yaparlar ve söylerler ve bu böyle durumlar sık sık tekrarlanabilir. Örneğin bir kişiyle hoşuna gitmeyecek şekilde alay etme, başka birine vurma,  itme, tekmeleme; başkalarını bazı şeylerden mahrum etme gibi.”
 Katılımcılara son 12 ay içinde bir başkasının kendilerine internette buna benzer herhangi bir şey yapıp yapmadıkları sorulduğunda olumlu yanıt verenlerin oranı yalnızca yüzde 3’te kalmıştır. Avrupa’da ise bu ortalama yüzde 6’dır.
 

2009 yılında Türkiye’deki Hacettepe Üniversitesi tarafından yapılan bir araştırma, Ankara, Gaziantep, Hatay, İstanbul, Malatya ve Mersin illerinde resmi ve özel okullara devam eden 12-18 yaş grubundan 2.658 ortaokul ve lise öğrencisini kapsamıştır. Bu araştırmanın sonuçlarına göre öğrencilerin yüzde 5,8’i siber ortamda başkalarını rahatsız etmiş, yüzde 10’u bu tür işlerin mağduru olmuş, yüzde 5,9’luk bir kesim de hem fail hem mağdur olmuştur. Sonuçta, toplamın yüzde 21,7’lik bir bölümünün siber zorbalıkla şöyle veya böyle ilişkilenmiş olması sorunun yaygınlığına işaret etmektedir. Aynı araştırmaya göre siber zorbalık hem okulda hem de okul dışında meydana gelebilmektedir. Yaş azaldıkça, çocukların siber zorbalığa maruz kalma durumları artmaktadır (örneğin altıncı sınıfa gidenler arasında böyle durumlara maruz kalanların oranı yüzde 18 iken onuncu sınıfa gidenlerde yüzde 7’dir). Siber zorbalık faillerinde ise bunun tersi bir durum görülmektedir: Yaş arttıkça başkalarına siber zorbalık uygulamaları da artmaktadır (altıncı sınıfa gidenler arasında başkalarına siber ortamda zorbalık yapanların oranı yüzde 6 iken onuncu sınıflarda yüzde 28’dir). 

Ortalama yaş 23 ve standart sapma 6 olmak üzere olmak üzere 1.470 internet kullanıcısını (yüzde 66’sı erkek)  kapsayan ve Anadolu Üniversitesi tarafından gerçekleştirilen web temelli bir araştırmada, siber zorbalık denebilecek durumlara daha fazla rastlanmıştır. Tüm katılımcıların yüzde 56’sı en azından online bir “mağduriyet" biçimi yaşadığını belirtmiştir. Bu mağduriyet biçimleri arasında “tehdit edici e-posta ve mesaj alma” (yüzde 27), “fiziksel görünüşü nedeniyle alaya alınma” (yüzde 37) ve “mesajlarda küfür” (yüzde 56) yer almaktadır. Araştırma sonuçlarına göre erkekler arasında ortalama mağduriyet oranı kadınlara göre daha fazladır. İlginç olan husus, kadınların, evlerinden çok okullarında veya internet kafelerde internete girdiklerinde daha fazla mağduriyete uğramalarıdır. Araştırmada elde edilen bir diğer bulgu da şöyledir: İnterneti gece kullananlar, öğleden sonra ve akşamüzeri kullananlara göre daha fazla taciz edilmekte, ağırlıklı olarak yabancı web sitelerini kullananlar da Türk veya Türk-yabancı karma web sitelerini kullananlara göre daha fazla sorunla karşılaşmaktadır.
 14-19 yaş grubundan 228 kişiyi kapsayan ve 2007 yılında Erdur-Baker ve Kavsut tarafından yapılan bir araştırma de benzer bulgulara ulaşmıştır: erkek öğrencilerin internette başkalarını rahatsız etme ve mağdur olma sıklıkları kızlara göre daha fazladır. 
  
Erdur-Baker ve Kavsut’un araştırmasının sonuçlarına benzer biçimde, Arıcak’ın 269 ortaöğrenim öğrencisi kapsayan araştırmasına göre de siber zorbalık mağdurlarının oranı yüzde 5,9’dur.  Elde edilen bulgulara göre erkeklerin fail ve mağdur olma olasılıkları kızlara göre daha yüksektir ve bu da Erdur-Baker ve Kavsut’un araştırmasının sonuçlarını teyit etmektedir. 
  Kız çocuklar böyle durumları başkalarına anlatarak sosyal destek aramaya daha eğilimliyken erkek çocuklar karşı saldırıya geçmeyi veya durumu görmezden gelmeyi tercih etmektedir. 
  

Zorbalık ve mağdur duruma düşme/düşürülme olaylarının, İnternet, MSN, SMS, cep telefonu, forum siteleri ve sohbet odaları dahil olmak üzere belirli EİT’lerin kullanım sıklığıyla ilişkili olduğu görülmüştür. Bu araçlar kullanılarak iletişime geçilmesi kimliğin gizlenmesi ve mağdur edileceklerin seçilmesi bakımından avantaj sağlamakta, tehdit içeren mesajlar geniş bir çevreye gönderilebilmektedir. 
 Topçu, Erdur-Baker’in ve Çapa-Aydın’ın araştırmasına göre, özel okula giden öğrenciler kamu okullarına gidenlere göre İnterneti daha sık kullanmalarına karşın, kamu okullarına gidenler arasında siber zorbalığa maruz kaldıklarını beyan edenlerin sayısı özel okullara gidenlere göre daha fazladır. 
    

2009 yılında Selçuk Üniversitesi Eğitim Fakültesinde 15 farklı programa devam eden 18-22 yaş grubundan 695 lisans öğrencisi kapsayan bir araştırma yapmıştır. Bu araştırmada ‘siber zorbalık’ katılımcılara Kanadalı akademisyen Bill Belsey’in tanımı kullanılarak açıklanmıştır: “Siber zorbalık” bilgi ve iletişim teknolojilerinin, bir kişinin veya grubun başkalarına zarar verme amacı taşıyan kasıtlı, sürekli ve düşmanca davranışlarını destekleme amacıyla kullanılmasıdır.”
 Ardından, anket formu doldurulmadan önce katılımcılara yukarıda sözü edilen türde davranışlara dair örnekler içeren bir liste verilmiştir. Katılımcı öğrencilerin tümü aktif internet kullanıcısıdır. Katılımcıların yüzde 19,7’si en azından bir kere siber zorbalık yaptıklarını söylerken, yüzde 54,4’ü de yaşamlarında en az bir kere siber zorbalığa maruz kaldıklarını belirtmiştir.
 Araştırma, erkeklerin, kızlara göre siber zorbalığa daha fazla karıştıklarını göstermektedir; bununla birlikte mağduriyet açısından iki cins arasında önemli bir fark bulunmamaktadır.

1.8.5. Yabancılarla konuşma ve tanışma
2010 yılında İnternet Vakfı, Orta Doğu Teknik Üniversitesi (ODTÜ) ve Bilgi ve İletişim Teknolojileri Kurulu (BTK) tarafından birlikte gerçekleştirilen, üç büyük kentte (İstanbul, Ankara, İzmir) 9-16 yaş grubundan 524 Facebook kullanıcısını kapsayan bir araştırmaya göre çocuk katılımcıların yarısı yalnızca tanıdıkları kişilerin arkadaşlık isteklerini kabul ettiklerini söylemiştir. Katılımcıların yüzde 33’ü yalnızca arkadaşlarının ve onların arkadaşlarının isteklerini kabul etmekte, yüzde 15’lik bir bölüm de tüm istekleri kabul etmektedir. Araştırma bulgularına göre kızlara kıyasla erkekler yabancı kişilerin arkadaşlık isteklerini daha fazla kabul etmektedir.  Ayrıca lise öğrencileri de tanısınlar tanımasınlar istek gönderenleri kabule ortaokul öğrencilerine göre daha eğilimlidir.
 
Bir yabancıdan SNS mesajı aldıklarında ne yapacakları sorulduğunda katılımcıların yüzde 44,8’i hiç yanıt vermeyeceğini söylerken yüzde 30,3’ü de eğer mesaj uygunsa yanıt vereceğini belirtmiştir. Ancak, katılımcıların ne tür mesajları “uygun” saydıklarına ilişkin bir netlik araştırmada mevcut değildir. Katılımcıların yüzde 9’u yabancılardan gelen mesajları her zaman yanıtlayacağını belirtmiştir. Erkeklerin tanımadıkları kişilerden gelen mesajlara yanıt verme eğilimleri kızlara göre daha fazladır. Ayrıca, yaşları daha büyük olanlar da gelen mesajlara yanıt verme konusunda diğerlerine göre daha rahat davranmaktadır.

9-16 yaş grubundan Türk internet kullanıcılarına ilişkin olarak EU Kids Online tarafından yapılan araştırmaya göre, araştırma kapsamındaki kişilerden yüzde 14’ü İnternette yabancılarla konuştuğunu, yüzde 2’si de ’bu yabancılarla yüz yüze temas ettiğini belirtmiştir. Bu sayılar, sırasıyla yüzde 25 ve yüzde 6 olan Avrupa ortalamalarının altındadır.

5. TÜRKİYE’DE BİT ALANINDAKİ GİRİŞİMLER
Gerek kamu gerekse özel sektör BİT gelişimi için özellikle eğitim alanında önemli yatırımlar yapmıştır. Kimi durumlarda BİT girişimlerinde kamu-özel sektör ortaklıklarına gidilmektedir. Örneğin, İntel’in e-Öğrenme girişimlerinde ve Habitat için Gençlik Derneği projelerinde olduğu gibi. Tüm bu projelerde, Türkiye’deki ergenlerin ve gençlerin BİT okuryazarlığını geliştirmek üzere özel sektörün uzmanlığına ve kaynaklarına başvurulmaktadır. 
İntel’in birinci projesi olan ‘1:1 e-Öğrenme projesinde’ Orta Doğu Teknik Üniversitesi e-Devlet Araştırma ve Uygulama Merkezi (EDMER) İntel ile işbirliği yapmıştır. Bu işbirliği çerçevesinde Ankara’da bir ilkokuldaki dördüncü ve beşinci sınıf öğrencileri, ‘İntel Öğretim Programı’ aracılığıyla eğitilen öğretmenlerden bilgisayar ve internet kullanımı konusunda eğitim almışlardır. Proje, dördüncü ve beşinci sınıflardan 1.165 öğrenciyi ve 26 öğretmeni kapsamıştır. Proje için gerekli bilgisayar donanımının tamamı İntel tarafından sağlanmıştır.
 Intel ayrıca Milli Eğitim Bakanlığı, Bilge Adam (ülkedeki önde gelen bağımsız teknoloji eğitimi kuruluşlarından biri) ve VERİ TR (üniversite temelli bir değerlendirme kuruluşu) ile birlikte ‘İntel Öğrenme Programı’nı başlatmıştır. Başta bilgisayar laboratuarları olan okullar olmak üzere çeşitli topluluk teknoloji merkezlerinde mesai saatlerinden sonra uygulanan program 8-16 yaş grubundan gençlere dijital okuryazarlık, problem çözme, eleştirel düşünme ve ortak iş yapma becerileri gibi alanlarda eğitim vermiştir.  Türkiye’deki 100 bilgisayar eğitim merkezinde 200’den fazla eğitici eğitilmiştir. Programa yaklaşık 2.500 öğrenci katılmıştır.

2004 yılında, Habitat için Gençlik Derneği, Ayhan Şahenk Vakfı, Microsoft-Türkiye, Devlet Demiryolları ve Milli Eğitim Bakanlığı işbirliğinde başlatılan projede 6 bin kullanılmış bilgisayar yenilenerek gençlerin yararlanabilmeleri için çeşitli kurumlara hibe olarak verilmiştir. Bu proje kapsamında 60 kentteki ilk ve orta dereceli okullarda 1.125 yerel bilgisayar laboratuarı ve yerel gençlik konseyleri kurulmuştur.

Dernek, Birleşmiş Milletler Kalkınma Programı ve Microsoft ortaklığında ayrıca, “Türkiye’de e-Dönüşüm için Gençliğin Güçlendirilmesi” projesi çerçevesinde kapasite geliştirme ve beceri kazandırma çalışmalarında yer almıştır. 2005 yılında başlatılan proje halen sürmektedir ve amaçlanan 15-25 yaş grubundan 100 bin gence BİT becerileri kazandırmaktır. Kursiyerlerin yüzde 52’si erkek, yüzde 48’i de kadındır.

BİT alanındaki en kapsamlı girişimlerden biri FATİH projesidir. FATİH olarak kısaltılan “Fırsatları Artırma ve Teknolojiyi İyileştirme Hareketi” 2011-2012 yıllarında uygulanacaktır.  FATİH Milli Eğitim Bakanlığı ile Ulaştırma Bakanlığı tarafından finanse edilen ulusal bir BİT projesidir. Proje, 40 bin okulu ve yaklaşık 600 bin sınıfı en son bilgi teknolojileriyle donatmayı amaçlamaktadır. Projede, ilk ve orta dereceli okullarda 570 bin sınıfa dizüstü bilgisayar ve projektör, her okula da çok amaçlı kopyalama makineleri sağlayarak bir internet altyapısı oluşturulmasını öngörmektedir. Sağlanan donanımın nasıl kullanılacağına ilişkin eğitim ise bu okullardaki öğretmenlere yüz yüze ve uzaktan öğretim yöntemleriyle verilecektir. Geleneksel okul müfredatı ise her dersin e-içeriğine ve e-kitaplarına göre uyarlanacaktır.
 

Türkiye’deki diğer uzaktan öğrenme projeleri arasında tüm üniversite öğrencilerine internet üzerinden verilecek ücretsiz dil eğitimi
 ile Anadolu Üniversitesi tarafından finanse edilen yönetilen ‘açık Eğitim Programı’ da yer almaktadır. Bu çerçevede öğrenciler diploma için gerekli çalışmalarını internet üzerinden gerçekleştireceklerdir. Amaçlanan, ekonomik açıdan dezavantajlı ve yerleşkeden uzak konumdaki öğrencilere daha geniş öğrenme fırsatları sunmaktır. Halen program 35 farklı branşta ve alanda öğrencileri kapsamaktadır.

Girişimlerin çokluğu, Türkiye hükümetinin ve özel sektörün BİT’i nüfus açısından erişilebilir kılma yönündeki güçlü kararlılığını göstermektedir. 
6. TÜRKİYE’DE İNTERNET DENETİMİ
İnternetteki güvenlik risklerinin belirginliğine yanıt olarak hükümet web içeriğinin izlenmesi ve engellenmesinde aktif rol almıştır. Ne var ki, yurttaşları zararlı içerikten korumaya yönelik bu çabalar, hükümetin Web’i yasa dışı sansür ettiği, ifade ve bilgi edinme hakkını ihlal ettiği kanısında olan akademisyenler, hukukçular ve sivil toplum tarafından eleştirilip kaygıyla karşılanmaktadır.

İfade özgürlüğü T.C.Anayasası’nın 26. Maddesi ile güvence altına alınmıştır. Türkiye ayrıca hukuksal açıdan bağlayıcı bir belge olan, tüm çocuklar için bilgiye erişim hakkını ve ifade özgürlüğünü öngören (Madde 13)  ÇHS’ye de taraftır. Gene Türkiye’nin taraf olduğu Avrupa İnsan Hakları Sözleşmesi’nin (AİHS)CHR) 10-2 Maddesi de ifade özgürlüğünü güvence altına almakta, bu özgürlüğün “yalnızca hoş karşılanan ve saldırgan sayılmayan bilgi ve fikirler dışında […] devleti veya nüfusun herhangi bir kesimini karşıya alan, sarsan veya rahatsız eden bilgi ve fikirler için de geçerli olduğunu” belirtmektedir.

İfade özgürlüğünün mutlak bir hak olmadığı gerçeğinden
 hareketle hükümet belirli kategorilerdeki bilgilerin oluşturulmasını ve/veya yayılmasını yasaklayan birçok yasa ve yönetmelik geçirmiştir. 1951 yılında çıkartılan 5816 sayılı yasa Atatürk’e karşı söz ve fiilleri yasaklamakta, açık hakaretler, mezar veya heykellere yönelik saldırı ve saygısızlıklar da bu kapsama girmektedir. 2005 tarihli Ceza Yasası Cumhurbaşkanına, hükümete ve askeri güvenlik güçlerine hakareti suç sayarken Maddeler 299 ve 301), “suçun ve suçluların övülmesini”, “nefret ve düşmanlığın tahrik edilmesini” ve “insanların yasalara karşı gelmeye çağrılmasını” da gene suç kapsamında saymaktadır  (Maddeler 215-217).

AGİT’in raporunda, T.C. Hükümeti’nin 2000 yılında hükümeti ve orduyu rüşvet ve yolsuzlukla itham eden, “Türklük karşıtı” duygular yayan ve “terörist propaganda” yapan içerikteki web sitelerini yasaklamaya başladığı belirtilmiş,” 
 ardından, 2007 yılında YouTube’da Mustafa Kemal’e hakaret eden ve bayrağı aşağılayan bir video yayınlanmıştır.
 Video 5816 sayılı yasaya göre sakıncalı bulunmuş, bunun sonucunda bir Türk mahkemesi YouTube’a girişi tümüyle engellemiştir.
 Bu durumla birlikte, çocuk istismarı görüntülerinin artmasından, uyuşturucularla ilgili sitelerden ve internetteki diğer zararlı içerikten duyulan kaygıların giderek artması üzerine Türkiye Büyük Millet Meclisi 2007 yılının Mayıs ayında  “İnternet Ortamında Yapılan Yayınların Düzenlenmesi ve bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi” hakkındaki 5651 Sayılı Yasa’yı çıkarmıştır. Yasanın gerekçesi olarak ailelerin ve küçüklerin korunması gösterilmiştir. Özel bir gerekçe de T.C. Anayasası’nın 41. Maddesine atıfla belirtilmiştir. Anayasa’nın bu maddesinde şöyle denmektedir: “Devlet, ailenin huzur ve refahı ile özellikle ananın ve çocukların korunması ve aile planlamasının öğretimi ile uygulanmasını sağlamak için gerekli tedbirleri alır, teşkilâtı kurar.” 
5651 sayılı yasanın 8. Maddesine göre web sitelerine erişim, bu sitelerin aşağıda sıralanan yasa dışı içerik taşıdıklarına ilişkin “yeterli kuşku” bulunması halinde engellenebilir: (i) intihara azmettirme ve teşvik etme, (ii) çocuğun cinsel yönden istismarı, (iii) uyuşturucu madde kullanılmasını kolaylaştırma, (iv) sağlık açısından tehlikeli olabilecek maddelerin temini, (v) müstehcenlik, (vi) kumar, (vii) Atatürk’e karşı işlenen suçlar, (viii) spor bahis hizmetleri. Yasa neyin “yeterli kuşku” sayılacağını tanımlamamaktadır. 
  

5651 sayılı yasanın 9’uncu Maddesi, haklarının İnternet içeriğiyle ihlal edildiği kanısında olan kişilerin sakıncalı içeriğin kaldırılması için talepte bulunmalarına imkân tanımaktadır. Böyle durumlarda web sitelerinin tümüyle engellenmesi söz konusu olmayabilir. 
5651 sayılı yasa engelleme kararlarının ancak Madde 8 kapsamında yer alan suçlarla ilgili olarak alınabileceğini öngörmektedir. 3713 sayılı Anti-Terör Yasası kapsamındaki suçlar ve Ceza Kanununun 301 Maddesi kapsamındaki “Türklüğü aşağılama” dahil diğer 5651 sayılı yasa kapsamında yer almadığından bunların engelleme kararlarına gerekçe yapılamayacağı düşünülebilir.

5651 sayılı yasa uyarınca engelleme kararları mahkeme ya da internet izlemesinden sorumlu kuruluş olarak Telekomünikasyon İletişim Başkanlığı (TİB) tarafından alınabilir.
 TİB, 5651 sayılı yasanın 8. Maddesine yönelik ihlal edici içeriği izlemek üzere bir acil hat kurmuştur. 2009 yılı itibarıyla bu hattan 81.691 ihbar yapılmıştır ve bunlardan 34.294’ü 8. Maddeye göre incelemeye değer bulunmuştur.  Sonuçta 21.735 alanda yasa dışı içerik tespit edilmiştir. Bunların yüzde 61,2’si müstehcenlikle, yüzde 14,1’i çocukların cinsel sömürüsüyle, yüzde 8,6’sı Atatürk’e karşı işlenen suçlarla, yüzde 8,3’ü de fuhuşla ilgilidir.
 Burada dikkat edilmesi gereken önemli husus, 5651 sayılı yasanın, siteleri engellendiğinde içerik sunucuların bu durumdan haberdar edilmelerini ve engelleme kararının neden çıkarıldığı konusunda bilgilendirilmelerini gerekli görmemesidir.
 

Yasanın çıktığı 2007 yılı Mayıs ayı ile 2009 Mayısı arasında bu yasa gereği olarak 2.601 web sitesine erişim engellenmiştir ve engellenen siteler arasında Google, YouTube ve Geocities de yer almaktadır. TİB Mayıs 2009’dan bu yana engelleme istatistikleri yayınlamadığından 2009 yılından bu yana olan sayılar spekülasyona kalmıştır. Bununla birlikte bir araştırmacı Mayıs 2008-Mayıs 2009 sayılarından hareketle 2009 yılı sonuna kadar 3.700 web sitesine erişimin engellendiğini hesaplamıştır
. Freedom House tahminlerine göre ise Temmuz 2010’dan bu yana engellenen site sayısı 5 bindir.

5651 sayılı yasa çerçevesinde erişimi engellenen web siteleri arasında Kürt milliyetçisi ve solcu siteler
, Türkiye’deki eşcinsel topluluğa ait en büyük iki site ve Kürdistan İşçi Partisi (PKK) sitesi de yer almaktadır.
 Evrimci biyolog Richard Dawkins’in sitesi de yaradılışçı-İslamcı bir kişinin sitenin kendisine ve dinine hakaret ettiği iddiası üzerine engellenmiştir.
 YouTube’a erişim, Atatürk’e hakaret eden videoyla
 ilgili ilk olaydan sonra Kasım 2010’a kadar yirmi kere engellenmiştir.
 Sakıncalı bulunan tüm videolar Türkiye’de engellendikten sonra bu siteye erişim yeniden serbest bırakılmıştır.
 İddia edilen fikri mülkiyet hakları ihlalleri nedeniyle erişimi tümüyle engellenenler arasında myspace.com ile last.fm de yer almaktadır.

Mayıs 2009’a kadar engellenen 2.601 web sitesinden yüzde 18’i mahkeme kararlarıyla, yüzde 82’si de TİB’in idari tasarrufu sonucu engellenmiştir.
 TİB’in idari tasarrufuyla engellenen sitelerin yüzde 50’sinde engelleme gerekçesi çocukların cinsel sömürüsü ve istismarı, yüzde 40’ında müstehcenlik, yüzde 5,5’inde spor bahisleri, yüzde 3,5’inde kumardır. Fuhuş, uyuşturucu, Atatürk’e karşı işlenen suçlar ve intihara teşvik hepsi birlikte engelleme gerekçeleri olarak yüzde 1’in altında paya sahiptir.
 Ayrıca, Mayıs 2009 itibarıyla yaklaşık 197 web sitesine erişim Madde 8’de belirtilen nedenler dışında, mahkeme kararı ile engellenmiştir. TİB gerekçelerle ilgili herhangi bir ayrıntı açıklamamıştır.

2010 yılı Temmuz ayında İstanbul’da toplanan yaklaşık 2000 kişi İnternette sansürü protesto etmiş ve 5651 sayılı yasanın iptalini istemiştir.

5651Sayılı Yasanın analizi 
5651 sayılı yasanın Türkiye’deki aileleri ve gençleri zararlı içerikten koruma amacı taşıdığı savunulmakla birlikte, pek çok çevre
 bu yasanın kendi sınırlarını aştığını, AİHS, ÇHS ve ülkenin kendi Anayasası’na ters düştüğünü düşünmektedir.

Bir kere, yukarıda da değinildiği gibi, 5651 sayılı yasada belirtilen gerekçeler dışında 197 engelleme kararı verilmiştir. Örneğin, Kürtlere ait milliyetçi pek çok site açıklama yapılmaksızın, büyük olasılıkla 3713 sayılı Terörle Mücadele Yasası temelinde “terörist propaganda” gerekçesiyle engellenmiştir.
 Ne var ki, resmi raporlar olmadan, gerçekten bir suçun işlenmiş olup olmadığının belirlenmesi güçtür ve bu durum engellemelerin siyasal muhalifleri susturmak üzere siyasal mülahazalarla yapıldığı kuşkusunu yaratacaktır. Hangi durumda olursa olsun, Madde 8’de sıralanan durum ve gerekçeler dışında web sitelerine erişimin engellenmesi 5651 sayılı yasanın sınırları dışına çıkmak anlamına gelmektedir. 
Siyasal muhaliflerin web sitelerine erişimin gerekçesiz engellenmesi AİHS 10. Maddenin doğrudan ihlalidir. “Engelleyici önlemlerin ya da filtreleme araçlarının internet üzerinden siyasal amaçlı konuşmaları susturmak amacıyla ülke düzeyinde kullanılması veya engelleme ve filtreleme ölçütlerinin gizli tutulması ya da idari organların kararlarının hukuksal başvurulara olanak tanıyacak şekilde kamuya açıklanmaması”
  böyle bir ihlali gündeme getirmektedir. Siyasal amaçlı konuşmaların sansürlenmesiyle AİHS’nin potansiyel ihlali yanı sıra, mahkemeler de 5651 sayılı yasa kapsamındaki engelleme kararlarının gerekçelerini de açıklamamaktadır ki bu durum Madde 10’un doğrudan ihlali anlamına gelmektedir.  

AİHS Madde 10-2 ifade özgürlüğünün mutlak olmadığını belirtirken aynı zamanda bu özgürlüğe yönelik herhangi bir müdahalenin “(1) yasalarca belirtilmiş olması gerektiğini, (2) getirilen sınırlamanın amacının meşru olmasını ve (3) böyle bir sınırlamanın demokratik bir toplumda gerekli sayılması zorunluluğunu” belirtmektedir. 5651 sayılı yasanın bu üçlü turnusol testine tabi tutulması durumunda (1) ve (2) yerine gelirken –5651 sayılı yasa Türkiye’de insanların internetteki zararlı içerikten korunmasını amaçlayan bir yasadır—(3)’ün ne ölçüde karşılanmış olduğun en azından muğlâktır. AGİT ve Açık Net Girişimi, sakıncalı bulunan içeriğin kaldırılması dururken web sitelerinin tümüne gerişimin engellenmesinin orantısız ve gereksiz bir tepki olduğunu ileri sürmüştür. Gerçekten de, TİB ve mahkeme kararlarını uygulamak üzere başvurulan DNS engelleme/değiştirme ve IP adres engelleme yöntemleri sonucunda sakıncalı içeriğin bulunduğu özel sayfa, video, blog post veya dosyanın ötesinde tüm alanlar (YouTube, Myspace ve Blogger dahil) engellenmiş olmaktadır.
 Sonuçta Türkiye’deki internet kullanıcıları engellenen binlerce sitede bulunan yasal herhangi bir içeriğe de erişememektedir. Bu durum, AİHS 10. Madde çerçevesinde korunan bilgiye erişim hakkının ihlali olarak değerlendirilebilir.

Benzer biçimde, 5651 sayılı yasa çerçevesindeki orantısız engellemeler Çocuk Hakları Sözleşmesi (ÇHS) ile de çelişmektedir. ÇHS, ifade özgürlüğünü güvence altına almaktadır ve bu özgürlük kapsamında “her tür bilgi ve fikri arama, alma ve içselleştirme” de bulunmaktadır (Madde 13). Gerçi bu özgürlüğe örneğin “başkalarının haklarına ve itibarlarına saygı” ve “ulusal güvenliğin ve kamu düzeninin korunması” dahil kimi gerekçelerle “zorunlu” sınırlamalar getirilebilir; ne var ki 5651 sayılı yasanın uygulama alanı bu sınırları aşmış görünmektedir. Bu uygulamasıyla 5651 sayılı yasanın Türk gençliğinin haklarını kısıtladığı ileri sürülebilir. 
5651 sayılı yasanın ayrıca Türkiye Cumhuriyeti Anayasası’nın çeşitli maddelerine aykırı olduğu da ileri sürülebilir. Örneğin Anayasa’nın 22 (3) maddesi iletişim özgürlüğüne herhangi bir müdahalenin ancak yargı kararıyla olabileceğini belirtirken, 5651 sayılı yasa çerçevesinde TİB mahkeme kararı olmaksızın binlerce idari engelleme kararı vermiştir. Bu bakımdan, TİB’in yetkisinin Anayasa’ya aykırı olduğu söylenebilir. Bu husustan hareket eden Tüm İnternet Derneği ile Türkiye Bilişim Derneği 5651 sayılı yasanın iptali için girişimde bulunmuş, ancak dernekler doğrudan Anayasa’ya aykırılık iddiasında bulunma hakkına sahip olmadıklarından bu girişim sonuç vermemiştir.

Anayasa’nın 141 (3) Maddesi “tüm mahkemelerce alınan kararların gerekçeleriyle birlikte ve yazılı olarak belirtilmesini” gerektirmektedir. 5651 sayılı yasada içerik sağlayıcılara engelleme kararları ve kendilerine yönelik suçlamalar konusunda bilgi verilmesini öngören herhangi bir hüküm bulunmadığından Yasa bu bakımdan da Anayasa’ya aykırı bulunabilir.

Dolayısıyla, 5651 sayılı yasa Türkiye’de yurttaşları İnternetteki zararlı içerikten koruma amacıyla çıkarılmış olsa bile, uygulamanın ifade özgürlüğünü, bilgiye erişim hakkını ihlal etme ve AİHS, ÇHS ve T.C. Anayasası’na ters düşme gibi bir durum ortaya çıkabilir. 
2011 tarihli filtreleme yönetmeliği 
Türkiye Cumhuriyeti Hükümeti hizmet sunuculardan, gerek geniş bant gerekse mobil internet hizmetlerinde tüketicilere aralarından bir seçim yapmak üzere iki filtreleme profili sunmalarını isteyen bir yönetmelik çıkarmıştır.
 Burada kaydedilmesi gereken husus “Güvenli İnternet Hizmetinin” isteğe bağlı olması, dolayısıyla yalnızca ISP’lerinden bunu talep eden aboneler için geçerlilik taşımasıdır.
  

“Aile profili” olan ilk seçenekte, internet kullananların, Yetkili Kurul tarafından operatörlere gönderilen listede yer alan alan adlarına, alt alan adlarına, IP adreslerine, portallere ve aracı sitelere erişmeleri mümkün değildir.
 Bu listede nelerin yer aldığı ve listeye girecek web sayfalarına kimin karar vereceği konusunda henüz bir netlik yoktur.

İkinci seçenekte ise internet kullanıcıları ayrıca ‘çocuk’ filtresi profili seçeneğine sahip olacaklardır. En kısıtlayıcı olan bu seçenekte kullanıcılar gene aynı yetkili merciin operatörlere gönderdiği listede yer alan onaylı sitelere girebileceklerdir. Kullanıcılar bu liste dışındaki sitelere giremeyeceklerdir.
 

Filtreleme planını eleştirenler, devlet tarafından dayatılan merkezi bir filtreleme programı öngören bu düzenlemenin sansür anlamına geldiğini ileri sürmektedir. Bu kesimin görüşüne göre devlet tarafından dayatılan bir filtreleme sisteminin gereksiz olduğunu, çocuklarını belirli sitelerden uzak tutmak isteyen ana babaların bunu bilgisayarlara filtre yazılımı koyarak zaten yapabileceklerini belirtmektedir. Türkiye Alternatif İletişim Teknolojileri Derneği’ne göre güvenli internet kullanımını sağlamanın tek yolu dijital okur yazarlık eğitimidir; kullanıcılar kişisel bilgi hırsızlığı, spam, yabancılarla tanışma vb tehditler konusunda bu yoldan duyarlılık kazanacaklardır. Böyle bir eğitim olmadıkça, filtreleme olsa bile internet kullanıcıları online risklere gene maruz kalacaklardır. 2011 yılı Mayıs ayında otuz kadar kentte binlerce kişi kişisel özgürlüklerinin ihlali saydıkları önerilen filtreleme sistemini protesto etmiştir.

7. SINIRLAMALAR VE DAHA SONRAKİ ARAŞTIRMALAR İÇİN ÖNERİLER 
Bu çalışmayla ilgili başlıca sınırlılık, Türkiye’de ergenlerin ve gençlerin dijital davranışları ve karşılaştıkları risklerle ilgili literatürün sınırlı kalmasıdır. Örneğin blogging gibi etkinliklere ilişkin bilgiler kıttır. Mevcut literatür de bir bütün olarak grubun tamamı yerine Türkiye’deki ergenlerin ve gençlerin bir alt kümesinin davranışlarına veya karşılaştıkları risklere belirli bir açıklık getirmektedir. Bu durum da verilerin kapsamlı biçimde karşılaştırılmasını güçleştirmektedir. 
Bu araştırma çalışması daha ileri araştırmaların gerekli olduğu çeşitli alanlar belirlemiştir. Bu alanlar şöyledir: 
●   Kırsal kesimdeki ergenlerin ve gençlerin BİT kullanımının yaygınlığı ve niteliği 
●   Şiddet ve korku içeriği, aşırılıklar, ayrıca teşhirciliğe teşvik/yönlendirme başta olmak üzere ergenlerin ve gençlerin karşılaştıkları güvenlik riskleri 
●   Türkiye’deki ergenlerin ve gençlerin İnternette karşılaştıkları riskler hakkındaki farkındalık düzeyleri 
●   Blog dahil kullanıcı tarafından oluşturulan içerik
●   Türkiye’deki kullanıcıların İnternetten indirdikleri veya yükledikleri içerik türleri 
8. SONUÇ.

Türkiye’de internete erişim, ergenlerin ve gençlerin dijital çağa geçişleri açısından sonsuz fırsatlar sunmaktadır. Ancak, diğer Avrupa ülkelerine göre bilgisayar ve internet kullanımının geri kalması, gerek cinsiyet gerekse mekân açısından ortaya çıkan eşitsizlikler, hükümetin yurttaşların internet erişimini en üst düzeye çıkarma yolundaki girişimlerini sürdürmesi gerektiğine işaret etmektedir. Hükümetin yurttaşları online risklerden koruma yönündeki son dönem çabaları sivil toplumun eleştirilerine konu olduğundan, önümüzdeki yıllardaki hedef, kişisel özgürlükleri ihlal etmeksizin BİT fırsatlarının nüfusun tüm kesimlerine güvenli biçimde yaygınlaştırılmasıdır. 
SÖZLÜK
Adalet ve Kalkınma Partisi (AKP): Adalet ve Kalkınma Partisi Türkiye’de merkez-sağ bir siyasal partidir. Mecliste 327 üye ile temsil edilen Türkiye’nin en büyük partisidir. Partinin lideri Recep Tayyip Erdoğan, eski parti üyesi ve Başbakan Abdullah Gül de Cumhurbaşkanı’dır. (Kaynak: AK Parti, <http://eng.akparti.org.tr/english/index.html>).
Arama Motoru: Bir endeksi ve milyarlarca sayfanın kısa özetlerini içeren web sitesi. Örnek olarak Google verilebilir. (Kaynak: PC Magazine, <http://www.pcmag.com/encyclopedia_term/0,2542,t=Web+search+engines&i=54339,00.asp>).
Bilgi ve İletişim Teknolojileri Kurumu (BTK): (daha önceki Telekomünikasyon Kurumu (TK)), Türkiye’de telekomünikasyon alanında düzenleyici kuruluştur. (Kaynak: Bilgi ve İletişim Teknolojileri Kurumu, <http://www.btk.gov.tr/kurum_hakkinda/kurulus/index.php/>).
Blog: Belirli bir konuda ters tarih sıralamasıyla tarihli metin girişleri içeren web sitesi. Bloglar kişisel haberlerden online bültenlere kadar çeşitli amaçlar için kullanılır. Tek bir kişi veya bir grup katkıcı tarafından yapılan girişlerde yorumlar, gözlemler ve görüşlerin yanı sıra görüntüler, sesler, video ve diğer sitelere bağlantılar yer alabilir. (Kaynak: PC Dergisi, <http://www.pcmag.com/encyclopedia_term/0,2542,t=blog&i=38771,00.asp>). 
Bölgeler: Türkiye batıda Ege, kuzeybatıda Marmara, kuzeyde Karadeniz, doğuda Doğu Anadolu, güneydoğuda Güneydoğu Anadolu, güneyde Akdeniz ve ortada Orta Anadolu olmak üzere yedi coğrafi bölgeden oluşmaktadır. (Kaynak: CIA Factbook,
<https://www.cia.gov/library/publications/the-world-factbook/geos/tu.html>).

Cep Telefonu: Hat gerektirmeyen, taşınabilir telefon cihazı. Cep telefonları iki cihaz arasında bağlantı kurmak için kuleler tarafından yayılan frekansları kullanır. Her biri toplam sistem alanı içindeki belirli bir coğrafi birimi kapsayan baz istasyonlarından oluşan ağ bu hizmeti sağlar. (Kaynak: ITU, <http://www.itu.int/wsis/tunis/newsroom/stats/The_Portable_Internet_2004.pdf>).
Çocuk Haklarına dair Sözleşme (ÇHS): Çocuk Haklarına dair Sözleşme, sivil, kültürel, ekonomik, siyasal ve toplumsal olmak üzere tüm insan haklarını kapsayan ve hukuksal bağlayıcılığı olan ilk uluslararası belgedir. 1989 yılında dünya liderleri, 18 yaşından küçüklerin çoğu durumda yetişkinlerden farklı özel bakıma ve korunmaya ihtiyaçları olmasından hareketle özel olarak çocuklar için bir sözleşme hazırlanmasına karar verdiler. Liderler, ayrıca, çocukların da haklarının olduğunun tüm dünyaca kabul edilmesini istiyorlardı. Çocuk Haklarına dair Sözleşme (ÇHS, 1989) diğer alanların yanı sıra görüş açıklama ve görüşlerin dinlenmesi (Madde12), bilgi arama, alma ve edinme hakkı dahil ifade özgürlüğü (Madde13), dernek kurma ve barışçıl toplantı yapma (Madde17) haklarını güvence altına almaktadır. 
(Kaynak: Çocuk Haklarına dair Sözleşme, <http://www.unicef.org/crc/>).

Çocuk İstismarı Görüntüleri: Hangi yoldan olursa olsun belirleyici özelliği cinsel anlamlı bir betimleme olmak üzere, çocuğu gerçek bir fiille ya da benzeştirme yoluyla cinsel etkinlik içinde gösterme ya da çocuğun cinsel organlarının herhangi bir biçimde teşhiri. Ayrıca Çocuk Pornografisi olarak da bilinmektedir. (Kaynak: ÇHS’nin Çocuk Satışı, Çocuk Fuhşu ve Pornografisi ile ilgili İsteğe Bağlı Protokolü’nün 2’inci Maddesi).
Çocuk pornografisi: Çocuk pornografisi, hangi yoldan olursa olsun, çocuğu gerçek fiille veya benzeştirme yoluyla cinsel etkinlik içinde göstermek ya da çocuğun cinsel organlarını herhangi bir biçimde teşhir etmek anlamına gelir. Bununla birlikte, 2008 yılında yapılan Çocukların ve Ergenlerin Cinsel Sömürüsüne Karşı III Dünya Kongresi’nden bu yana, çocuk pornografisi terminolojisinin bu durumlardaki çocukların maruz kaldıkları sömürüyü tam yansıtmadığı görüşü giderek yaygınlaşmaktadır. Bunun yerine çocuk suiistimali terimi ortadaki istismarı ve sömürüyü daha açık yansıtmaktadır. Dolayısıyla bu belgede ‘çocuk pornografisi’ için kullanılan terminoloji çocuk suiistimali ile ilgini görüntülerdir. Ancak, çocuk suiistimali görüntüleri ile ilgili olarak üzerinde uluslararası planda anlaşılmış bir tanım yoktur (Kaynak: ÇHS, Çocukların Satılması, Çocuk Fuhşu ve Pornografisi Konusundaki İsteğe Bağlı Protokol (OPSC)). 
Dijital Davranış: Bir kişinin, online diğer kullanıcılarla ve gruplarda sergilediği davranış ve online etkileşim biçimi.
Dijital Yarılma: Farklı sosyo-ekonomik düzeylerdeki kişilerin, hanelerin, işletmelerin ve coğrafi bölgelerin, bilgi ve telekomünikasyon teknolojilerine (BİT) ve aynı zamanda İnternete erişim fırsatları bakımından farklı durumlarda olmaları

. (Kaynak: Patricia, J.P, (2003) ‘E-government, E-Asean Task force, UNDP-APDIP’, <http://www.apdip.net/publications/iespprimers/eprimer-egov.pdf>).

E-ticaret: Ticari işlemlerin elektronik ortamda yapılması  (Kaynak: Harvard Üniversitesi Uluslararası Kalkınma Merkezi, Enformasyon Teknolojileri Grubu,  
<http://cyber.law.harvard.edu/olds/ecommerce/introduction.html>).
E-posta (elektronik posta): Internet aracılığıyla posta/mesaj gönderip almanın bilgisayar temelli biçimi. Kullanıcıların kendi kişisel e-posta hesapları olabileceği gibi grup kullanımı da mümkündür. (Kaynak: Harvard Üniversitesi Uluslararası Kalkınma Merkezi, Enformasyon Teknolojileri Grubu,  
<http://cyber.law.harvard.edu/readinessguide/glossary.html>).
Bilgi ve iletişim teknolojileri (BİT): Ağ oluşumlu dünyanın yapı taşları. BİT telefon, kablolu yayın, uydu ve radyo gibi telekomünikasyon teknolojilerinin yanı sıra bilgisayar, bilgi ağları ve yazılım gibi dijital teknolojileri de kapsar. (Kaynak: Harvard Üniversitesi Uluslararası Kalkınma Merkezi, Enformasyon Teknolojileri Grubu,  <http://cyber.law.harvard.edu/readinessguide/glossary.html>).
Erişim: Bilgi bulma, kullanma veya getirme hakkı, fırsatı ve/veya araçları. (Kaynak: Uluslararası Standart ISO/TR15489-1, Madde 3.1).

Ergen: 10-19 yaş grubundan erkek ve kadınlar. (Kaynak: Birleşmiş Milletler Çocuklara Yardım Fonu (UNICEF), ‘Dünya Çocuklarının Durumu 2011’, <http://www.unicef.org/sowc2011/pdfs/SOWC-2011-Main-Report_EN_02092011.pdf>).
Gençlik/gençler: 14-24 yaş grubundaki kadınlar ve erkekler. (Kaynak: Birleşmiş Milletler Çocuklara Yardım Fonu (UNICEF), Dünya Çocuklarının Durumu 2011”, <http://www.unicef.org/sowc2011/pdfs/SOWC-2011-Main-Report_EN_02092011.pdf>).

Geniş bant: Alt sınır olmamak üzere ses, veri ve videonun birleşik sunumu için yeterli bant genişliği olan iletişim kapasitesi. Geniş bant esas olarak ADSL, kablolu modem veya telsiz LAN (WLAN) hizmetleriyle uygulanır.  (Kaynak: ITU, <http://www.itu.int/wsis/tunis/newsroom/stats/The_Portable_Internet_2004.pdf>).
Haber Siteleri: Haber sunan web siteleri. Türkiye’deki popular siteler Hürriyet, Vatan ve Milliyet’tir.
Hazırlama: “Çocuklar BİT kanalıyla başkalarıyla temas halindeyken zorbalığa ve tacize maruz kalabilirler veya zararlı yerlere yönlendirilebilirler ve/veya yabancılarla off line buluşmaya zorlanabilirler, hile yoluyla buralara çekilebilirler veya ikna edilebilirler; cinsel etkinliklerde yer almak ve/veya kişisel bilgilerini vermek üzere “hazırlanabilirler.” <Çocuk Hakları Komitesi CRC/C/GC/13, 56.Oturum, Cenevre, 17 Ocak - 4 Şubat 2011>

İnsan Haklarının ve Temel Özgürlüklerin Korunması Sözleşmesi (AİHS): O zaman yeni kurulan Avrupa Konseyi tarafından 1950 hazırlanan İnsan Haklarının ve Temel Özgürlüklerin Korunması Sözleşmesi (yaygın olarak Avrupa İnsan Hakları Sözleşmesi (AİHS) diye bilinir Avrupa’da insan haklarının ve temel özgürlüklerin korunmasını amaçlayan uluslararası bir anlaşmadır (Kaynak: İnsan Haklarının ve Temel Özgürlüklerin Korunması Sözleşmesi, <http://conventions.coe.int/Treaty/EN/Treaties/html/005.htm>).
İnternet: Bir bilgisayar başındaki kullanıcıların ağ içindeki diğer bilgisayarlardan bilgi almalarına olanak sağlayan bağlantılı küresel bilgisayarlar ağı (Kaynak: Uluslararası Telekomünikasyon Birliği, <http://www.itu.int/wsis/tunis/newsroom/stats/The_Portable_Internet_2004.pdf>).

İnternet hizmet sunucuları (ISP): ISP’ler nihai kullanıcılara ve diğer İSP’lere İnternet erişimi sağlar. ISP’ler aynı zamanda kendi içeriğini ve e-posta gibi online hizmetlere erişim de sunabilir. (Kaynak: ITU (2009), Sözlük ve Kısaltmalar, <http://www.itu.int/ITU-D/ict/publications/wtdr_99/material/glossary.html>).  
İnternet kullanıcıları: Internet erişimi (çevirme, kiralık hat ve sabit geniş bant) için ödeme yapan aboneler ile bir haneye, işyerine veya okula mensup oldukları için doğrudan ödeme yapmadan dünya bilgisayar ağına ulaşabilenler. İnternet kullanıcılarının sayısı her durumda abone sayısından fazla olacaktır; bu gelişmiş ülkelerde 2-3 kat, gelişmekte olan ülkelerde ise bundan daha fazladır. (Kaynak: Uluslararası Telekomünikasyon Birliği, <http://www.itu.int/ITU-D/ict >).
Internet Ortamında Yapılan Yayınların Düzenlenmesi ve bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi Hakkındaki 5651 Sayılı Yasa: Türkiye Hükümeti, Internet Ortamında Yapılan Yayınların Düzenlenmesi ve bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi Hakkındaki 5651 Sayılı Yasa’yı 4 Mayıs 2007 tarihinde çıkarmıştır. Yasanın çıkartılma gerekçesi, YouTube’da bulunan ve Cumhuriyet’in kurucusu Mustafa Kemal Atatürk’e hakaret içeren videolarla birlikte, internet’ten çocuk pornografisine ve müstehcen içeriğe ulaşılabilmesi; intihar, çocuklar için uygunsuz veya zararlı yasa dışı maddeler hakkında bilgiler veren web siteleri konusundaki kaygılardır. Resmi Gazetenin 23.95.2007 tarihli 26030’uncu sayısında yayınlanan yasa, içerik sunucularının, host şirketlerin, kitle kullanım sağlayıcılarının ve ISP’lerin sorumluluklarını belirlemektedir. Yasa, çocukların cinsel sömürüsü ve istismarını gösteren veya bunu özendiren; müstehcenlik, fuhuş ve kumarı teşvik eden materyaller içeren web siteleri ile Mustafa Kemal Atatürk’e hakaretamiz sayılan materyale yer veren sitelere girişin engellenmesine izin vermektedir. 
Madde 8(1)(a)(1): intihara azmettirme ve teşvik etme (Türk Ceza Kanunu’nun 84. Maddesi); madde 8(1)(a)(2): çocuğun cinsel yönden istismarı (Türk Ceza Kanunu’nun 103(1) Maddesi); madde 8(1)(a)(3): uyuşturucu madde kullanılmasını kolaylaştırma (Türk Ceza Kanunu’nun 190. Maddesi); madde 8(1)(a)(4): sağlık açısından tehlikeli olabilecek maddelerin temini (Türk Ceza Kanunu’nun 194. Maddesi); madde 8(1)(a)(5): müstehcenlik  (Türk Ceza Kanunu’nun 226. Maddesi); madde 8(1)(a)(6): fuhuş (Türk Ceza Kanunu’nun 227.Maddesi); madde 8(1)(a)(7): kumar (Türk Ceza Kanunu’nun 228. Maddesi); madde 8(1)(b): Atatürk’e karşı işlenen suçlar (25/7/1951tarih ve 5826 sayılı kanun); futbol ve diğer sporlarda bahis (5728 sayılı kanun, madde 256).

(Kaynak: Akdeniz, Yaman, Avrupa Güvenlik ve İşbirliği Teşkilatı (AGİT), AGİT Temsilcisinin Türkiye’de Medya Özgürlüğü ve İnternet Sansürüne ilişkin Raporu, 2010.

ITU: Uluslararası Telekomünikasyon Birliği. Birleşmiş Milletlerin Telekomünikasyon alanında uzman kuruluşu, <http://www.itu.int/>.
Kentsel: Türkiye’de nüfusu 20.000 ve üzerinde olan yerleşimler. (Kaynak: BM Demografi Yıllığı 2005, UNSD, <http://unstats.un.org/unsd/demographic/sconcerns/densurb/Defintion_of per cent20Urban.pdf>).
Kırsal: Nüfusu 20.000 veya daha az olarak kent sınıfına giremeyecek herhangi bir alan. (Ayrıca bakınız: Kentsel).
Kitlesel Katılımlı Online Oyun (MMOG): Bilgisayarda çok sayıda kişi tarafından oynanan oyun. İnsanlar oyuna girip katılabilirler ve oyun devam ederken istedikleri zaman ayrılabilirler.  (Kaynak: PC Dergisi, <http://www.pcmag.com/encyclopedia_term/0,2542,t=MMOG&i=56862,00.asp>).
Mobil İnternet: Wi-Fi, WiMax, IMT-2000, ultra geniş bant ve radyo frekansı tanım (RFID) etiketleri gibi gelişkin telsiz teknolojileri aracılığıyla örneğin cep telefonu gibi cihazlarla İnternete erişim. İnternete girebilen el cihazları yeni ve heyecan verici bir pazarda enformasyon kapısını açabilir, böylece imalatçıları ve hizmet sunucuları farklı kullanıcıların ihtiyaçlarını karşılamaya zorlarken evrensel erişim hedeflerine hizmet edebilir. (Kaynak: ITU, <http://www.itu.int/osg/spu/publications/portableInternet/ExecSummFinal2.pdf>).
Mustafa Kemal Atatürk: Türkiye Cumhuriyeti’nin kurucusu ve 1938 yılındaki ölümüne kadar 15 yıl süreyle Cumhurbaşkanı. (Kaynak: Mustafa Kemal Atatürk, <http://www.Atatürk.com/content/view/12/26/>)
Nüfus: Geldikleri ülkede daimi olarak yerleşik olmayan sığınmacılar hariç, hukuksal statüsü veya yurttaşlık durumu ne olursa olsun bir ülkede yaşayanların toplamı. Veriler yıl ortası tahminleridir. (Kaynak: Dünya Bankası, ‘Bir Bakışta Ülke Teknik Notları’, <http://go.worldbank.org/WG51XXDWB0>).
Online: İnternette veya bir ağda bulunabilen kaynak  (Kaynak: Harvard Üniversitesi Uluslararası Kalkınma Merkezi, Enformasyon Teknolojileri Grubu, <http://cyber.law.harvard.edu/readinessguide/glossary.html>).
Online İçerik: Online mevcut bilgi. “Aracı” yerine “mesaj”." (Kaynak: Harvard Üniversitesi Uluslararası Kalkınma Merkezi, Enformasyon Teknolojileri Grubu, <http://cyber.law.harvard.edu/readinessguide/glossary.html>).
Penetrasyon: Telekomünikasyona erişim ölçüsü. Normal olarak, belirli bir hizmete abone olanların sayısı nüfusa bölünerek ve çıkan sayı 100’le çarpılarak hesaplanır. (Kaynak: ITU (2009), Sözlük ve Kısaltmalar, <http://www.itu.int/ITU-D/ict/publications/wtdr_99/material/glossary.html>).  
Platform: Temel veya baz olarak hizmet veren donanım ve/veya yazılım mimarisi. (Kaynak: PC Dergisi, <http://www.pcmag.com/encyclopedia_term/0 per cent2C2542 per cent2Ct per cent3Dplatform&i per cent3D49362 per cent2C00.asp>).
Portal: Kullanıcıların Dünya Webinde gezinebildikleri, e-posta, forum, arama motorları ve alışveriş merkezleri gibi çeşitli kaynaklara ve hizmetlere erişebildikleri başlangıç noktası veya geçiş kapısı. Türkiye’deki örnekler Mynet ve Ekolay iken ülkede yaygın kullanılan batılı bir portal de Yahoo!’dur. (Kaynak: ITU Sözlük 1-ITU (2009), Sözlük ve Kısaltmalar, <http://www.itu.int/ITUD/ict/publications/wtdr_99/material/glossary.html>).
Siber zorbalık: Bilgisayarlar, cep telefonları ve diğer elektronik aygıtlarla verilen kasıtlı ve tekrarlayan zarar. (Kaynak: Harvard Üniversitesi Uluslararası Kalkınma Merkezi, Enformasyon Teknolojileri Grubu,  
<http://cyber.law.harvard.edu/sites/cyber.law.harvard.edu/files/RAB_Lit_Review_121808_0.pdf).
Siber kafe/İnternet kafe: Yiyecek ve içeceğin yanı sıra İnternet bağlantılı terminallere erişim hizmeti sunan kamuya açık yerler. ‘İnternet kafe’ olarak da bilinir.  (Kaynak: Harvard Üniversitesi Uluslararası Kalkınma Merkezi, Enformasyon Teknolojileri Grubu,  
<http://cyber.law.harvard.edu/readinessguide/glossary.htm>).
SMS: Kısa Mesaj Hizmeti. Dijital ağlarda bulunan, 160 karaktere kadar olan mesajların şebeke operatörü tarafından abonenin cep telefonuna gönderilmesine veya oradan gönderilmesine olanak sağlayan hizmet. (Kaynak: ITU, <http://www.itu.int/osg/spu/publications/portableInternet/ExecSummFinal2.pdf>).
Sosyal Ağ Sitesi: Web temelli bu hizmet kişilere şu imkânları sağlar: (1) bağlı bir sistem içinde kamusal veya yarı- kamusal profil oluşturma, (2) bağlantı paylaşılan diğer kullanıcıların listesini oluşturma ,(3) bunların ve sistem içindeki diğerlerinin bağlantı listelerini görme ve tarama. Bu bağlantıların niteliği ve kullanım sözcükleri siteden siteye değişebilir. Örnek olarak Facebook ve Myspace verilebilir. (Kaynak: Boyd, d. m., & Ellison, N. B. (2007), ‘Sosyal Ağ Siteleri: Tarım, tarihçe ve kuruluş, <http://jcmc.indiana.edu/vol13/issue1/boyd.ellison.html>).
Spam: İstenmeyen toplu mesajlar gönderilmesiyle elektronik mesaj sisteminin istismar edilmesi. (Kaynak: Uluslararası Telekomünikasyon Birliği, <http://www.itu.int/ITU-D/cyb/cybersecurity/spam.html>).

(TEPAV) Türkiye Ekonomik Politikalar Araştırma Vakfı:

Türkiye Ekonomik Politikalar Araştırma Vakfı (TEPAV) 2004 yılı Ekim ayında kurulan, bağımsız, hükümet ve partiler dışı bir düşünce üretim merkezidir. TEPAV Türkiye’de politika tartışmalarının bilgisel içeriğini geliştirmeyi amaçlamaktadır.

(Kaynak: TEPAV (Türkiye Ekonomik Politikalar Araştırma Vakfı), <http://www.tepav.org.tr>).

Türkiye Cumhuriyeti Başbakanlık Devlet Planlama Teşkilatı (DPT): Devlet Planlama Teşkilatı Türkiye’deki üst düzey devlet kurumlarından biri, ülke ölçeğinde politikalar geliştiren başlıca kuruluştur. DPT 1960 yılında ülkedeki ekonomik, toplumsal ve kültürel gelişmeyi hızlandırmak üzere kurulmuştur. (Kaynak: Türkiye Cumhuriyeti, <http://www.dpt.gov.tr/ing/>). DPT 2011 yılında Kalkınma Bakanlığı olarak yeniden yapılandırılmıştır. 
Türkiye Cumhuriyeti Başbakanlık Yatırım Destek ve Tanıtım Ajansı (YDTA):  Türkiye’deki yatırım fırsatlarını küresel iş çevrelerine tanıtan; Türkiye’ye giriş öncesinde, sırasında ve sonrasında yatırımcılara çeşitli alanlarda yardımcı olan resmi kuruluştur. 

(Kaynak: Türkiye Cumhuriyeti, Başbakanlık Yatırım Destek ve Tanıtım Ajansı, 

<http://www.invest.gov.tr/en-US/Pages/Home.aspx/>).

Tüm Dünya Webi (WWW): Bilgisayarlarda depolanıp İnternet üzerinden birbirine bağlanan ve http olarak bilinen protokolle sunulan elektronik belgelerin tam seti.  Tüm dünya webi İnternetin büyük bölümünü oluşturur. (Kaynak: Uluslararası Telekomünikasyon Birliği, <http://www.itu.int/ITU-D/ict >).
Yazılım: Bilgisayarın belirli görevleri yerine getirmek için ihtiyaç duyduğu programlar veya diğer ‘talimatlar’. Yazılım örnekleri arasında kelime işlemcileri, e-posta alıcıları, web tarayıcıları, video oyunlar, elektronik çizelgeler, muhasebe araçları ve işletim sistemleri yer alır. (Kaynak: Harvard Üniversitesi Uluslararası Kalkınma Merkezi, Enformasyon Teknolojileri Grubu ,  
<http://cyber.law.harvard.edu/readinessguide/glossary.html>).

Zararlı Yazılım: Zararlı yazılım (genellikle “malware” olarak kısaltılır) bir bilgisayar sistemine zarar vermek veya yanıltıcı olmak üzere geliştirilen yazılım programlarına denir. Bunlardan en yaygın olanları Virüsler, Kurtlar ve Casus yazılımlardır. (Kaynak: Business Software Alliance, Cyber Safety Glossary, <http://www.bsacybersafety.com/threat/malware.cfm>).
�  Devlet Planlama Teşkilatı Türkiye’deki üst düzey devlet kurumlarından biri, ülke ölçeğinde politikalar geliştiren başlıca kuruluştur. DPT 1960 yılında ülkedeki ekonomik, toplumsal ve kültürel gelişmeyi hızlandırmak üzere kurulmuştur. (Kaynak: Türkiye Cumhuriyeti, <http://www.dpt.gov.tr/ing/>).


� Türkiye Cumhuriyeti Başbakanlık Yatırım Destek ve Tanıtım Ajansı (YDTA) Türkiye’deki yatırım fırsatlarını küresel iş çevrelerine tanıtan; Türkiye’ye giriş öncesinde, sırasında ve sonrasında yatırımcılara çeşitli alanlarda yardımcı olan resmi kuruluştur (Kaynak: Türkiye Cumhuriyeti, Başbakanlık Yatırım Destek ve Tanıtım Ajansı, <http://www.invest.gov.tr/en-US/Pages/Home.aspx/>).


� Bilgi ve İletişim Teknolojileri Kurumu (BTK)  (daha önce Türkiye Telekomünikasyon Kurumu [TK]) Türkiye’de telekomünikasyon alanındaki düzenleyici kuruluştur  (Kaynak: Bilgi ve İletişim Teknolojileri Kurumu, <http://www.btk.gov.tr/kurum_hakkinda/kurulus/index.php/>).


� Türkiye Ekonomik Politikalar Araştırma Vakfı (TEPAV) merkezi Ankara’da bulunan siyasal partiler dışı ve kar amacı gütmeyen bir düşünce kuruluşudur (Kaynak: TEPAV, <http://www.tepav.org.tr/en/html/249/About/>).


� Merkezi İstihbarat Teşkilatı, The World Factbook, <https://www.cia.gov/library/publications/the-world-factbook/geos/tu.html> (erişim: 10 Ağustos 2011).


� Birleşmiş Milletler Kalkınma Programı -, ‘Türkiye’de Görev: Bölgesel ve Toplumsal Cinsiyet Eşitsizlikleri’, 2006 <http://www.undp.org.tr/Gozlem.aspx?WebSayfaNo=93> (erişim: 10 Ağustos 2011).


� Zerrin Üstünışık, Naime, ‘Türkiye’deki İller Ve Bölgeler Bazında Sosyo-ekonomik Gelişmişlik Sıralaması Araştırması Gri İlişkisel Analiz Yöntemi Ve Uygulaması [Lisansüstü tez)], Gazi Üniversitesi Bilim ve Teknoloji Enstitüsü, Ankara, 2007.


� TurkStat, ‘‘Hanelerde BİT Kullanımı’, 2010, <http://www.tuik.gov.tr> (erişim: 28 Haziran 2011).


� Merkezi İstihbarat Teşkilatı, The World Factbook, <https://www.cia.gov/library/publications/the-world-factbook/geos/tu.html> (erişim: 10 Ağustos 2011).


� ‘IMF verilerine göre Türkiye’nin GSYH’si 2011 yılında 1 trilyonu aşacak’, Today’s Zaman, 14 Ekim 2010 <http://www.todayszaman.com/newsDetail_getNewsById.action;jsessionid=90643DB4511578C4238A8C531CBDC054?newsId=224331> (erişim: 11 Ağustos 2011).


� TurkStat, ‘Hanelerde BİT Kullanımı’, 2010, <http://www.tuik.gov.tr> (erişim: 28 Haziran 2011).


� Business Monitor International, ‘Türkiye ve enformasyon Teknolojisi Raporu Q2 2011’, 15 Nisan 2011, erişim Reuters kanalıyla, <http://www.reuters.com/article/2010/05/19/idUS190931+19-Mayıs-2010+BW20100519> (erişim: 23 Temmuz 2011).


� Türkiye Cumhuriyeti Başbakanlık Yatırım Destek ve Tanıtım Ajansı, <http://www.invest.gov.tr/en US/sectors/Pages/BİT.aspx> (erişim: 24 Temmuz 2011).


� 10 Ağustos 2010 itibarıyla 1 TRY = 0.563229 USD.


� Türkiye Cumhuriyeti Başbakanlık Yatırım Destek ve Tanıtım Ajansı, <http://www.invest.gov.tr/en-US/sectors/Pages/BİT.aspx> (erişim: 24July 2011).


� Türkiye Cumhuriyeti Başbakanlık Özelleştirme İdaresi, <http://www.oib.gov.tr/telekom/turk_telekomunikasyon.htm> (erişim: 24 Temmuz 2011).


�a.g.e.A.g.e.


�TurkStat, ‘Hanelerde BİT Kullanımı’, 2010, <http://www.tuik.gov.tr> (erişim: 28 Haziran 2011).
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